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РЕФЕРАТ
(опису роботи в галузі техніки)
“Теоретичні засади прогнозування та попередження про несанкціонований доступ в спеціальних інформаційних мережах” д.т.н., доцента кафедри захисту інформації ОПІРСЬКОГО Івана Романовича, висунутого Національним університетом “Львівська політехніка” на здобуття премії Президента України для молодих вчених
Актуальність роботи. На цей час протидія та виявлення несанкціонованого доступу (НСД)  до інформації є однією з найактуальніших проблем кібербезпеки та захисту інформації (ЗІ). Удосконалення або розвиток сучасних комплексних систем захисту інформації (КСЗІ), систем виявлення під’єднань до провідних ліній зв’язку, систем криптографічного ЗІ, систем виявлення вторгнень тощо фінансує практично кожна країна, яка піклується про кібербезпеку. Особлива увага приділяється спеціальним інформаційним мережам (СІМ), в яких передають інформацію з обмеженим доступом, наприклад військового, економічного, політичного характеру, розвіддані, іншу інформацію, що містить державну таємницю, нові наукові та практичні напрацювання тощо. Тому захист СІМ від НСД є важливою складовою інформаційної безпеки держави, а дослідження в цій галузі – актуальними. Закони України, що стосуються національної, зокрема, інформаційної та кібернетичної безпеки, Укази Президента України, Рішення Ради національної безпеки і оборони України в цій галузі визначають, що забезпечення державної безпеки у сферах економічної, інформаційної, кібернетичної безпеки, боротьби з тероризмом, захист державної таємниці, розвиток мереж реагування на комп'ютерні надзвичайні події, забезпечення захищеності об'єктів критичної інфраструктури, державних інформаційних ресурсів від кібератак, а також розробка та впровадження перспективних методів та засобів захисту інформаційного простору України, створення розвинутої інфраструктури забезпечення її безпеки, є основними пріоритетними напрямками державної політики безпеки.
В умовах гібридних воєн упродовж останніх років систематично відбуваються успішні НСД зловмисників в інформаційно-комунікаційних мережах, що підривають оборонну, військову, науково-технічну сфери держави, галузі економіки і окремі підприємства. Саме стрімкий розвиток пропускної здатності поставив під загрозу використання КСЗІ, які виявляють НСД апостеріорно, тобто тоді, коли НСД уже здійснено, і вже після того, як така дія здійснена, надалі виконують певні кроки із ЗІ або припиняють її передавання – це становить суттєвий недолік. На сучасному етапі розвитку досліджень у галузі ЗІ існує прогалина між високими вимогами до СЗІ в СІМ з точки зору протидії НСД і методами оперативного реагування при НСД, де необхідною і важливою ланкою має стати прогнозування. Тому для ефективної роботи сучасних СЗІ, а також для надійного передавання інформації в СІМ, необхідно створити нові підходи й методи попередження про НСД. Оскільки, застосовуваний математичний апарат, а також відомі методи ЗІ в СІМ з точки зору протидії зловмисникам, не надають можливості прогнозування НСД для превентивного реагування на загрози інформаційній безпеці, то підхід, що полягає у підвищенні ефективності захищеності інформаційно-комунікаційних мереж на основі прогнозування несанкціонованого під’єднання, отримання прогнозів виходу з ладу окремих механізмів захисту (МЗ) чи КСЗІ в цілому за рахунок створення теоретичних засад прогнозування та попередження про несанкціонований доступ для оперативного реагування та протидії створеним загрозам і забезпечення ефективного та надійного рівня захисту, є актуальною науково-прикладною проблемою, що має теоретичне і практичне значення. 
Мета роботи полягає у створення науково-обґрунтованої методології та теоретичних засад прогнозування та попередження про несанкціонований доступ в спеціальних інформаційних мережах для підвищення рівня їх захищеності.
Основний зміст роботи. Робота (опис роботи у  галузі техніки) описана в чотирьох розділах (у яких відображено зміст та результати), вона містить висновки та список основних публікацій. 
У першому розділі здійснено аналіз проблематики НСД та визначено, що створення та подальший розвиток підходу з моделювання процесів НСД до інформації у СІМ на базі сучасного математичного інструментарію є відкритим і актуальним питанням, що потребує детального наукового дослідження. Аналіз моделей НСД в СІМ дав змогу представити основі переваги та недоліки найбільш розповсюджених моделей, показати їх аналітичну та математичну недосконалість при прогнозуванні про НСД в СІМ, а також встановити, що використання кожної моделі залежить від вхідних даних, загроз, кількісних оцінок, процесів нападу, завад тощо і їхнє використання визначається конкретним випадком прогнозування НСД в СІМ. Показано що, прогнозування НСД дає можливість визначити: 1) перебіг того чи іншого процесу під дією НСД упродовж наступного відрізку часу;  2) очікувану ймовірність того, що досліджуваний процес або параметр не вийде за встановлені допустимі межі; 3) до якого класу слід віднести НСД стосовно СІМ, що піддана прогнозуванню. Сутність прогнозування стану СІМ за зміною багатовимірного процесу полягає в попередньому періодичному контролі x(t) в момент часу 
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∈

1

T

t

i

 визначенні в момент контролю функції стану 
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 Оскільки, за результатами діагностування СІМ у попередні моменти часу необхідно оцінити можливості атаки в наступні періоди, виділено два основні види алгоритмів прогнозування, що відображають різні підходи до процедур отримання прогнозу: алгоритми екстраполяції (АЕ) і алгоритми статистичної класифікації (АСК). Зміст етапів складається з аналізу минулого, визначення теперішнього й оцінки майбутнього. Процеси НСД у СІМ можуть змінювати технічний стан мереж, причому різні НСД по-різному впливають на характер змін. Проведені дослідження дозволили виділити особливості використання моделей детермінованих процесів (ДП), за допомогою яких можна вирішити задачу прогнозування, запропонованим АСК.


У другому розділі здійснено дослідження математичних реалізацій випадкового процесу з використанням розкладу Карунена-Лоєва, канонічного представлення апостеріорного процесу, методу найменших квадратів (МНК) тощо, щоб  розв’язати задачу прогнозу в цілому шляхом моделювання відповідного випадкового процесу з використанням принципу статистичних дослідів, а також дослідити основні особливості використання кожного методу. Оскільки, проведений аналіз засвідчив, що існуючі методи прогнозу дозволяють дати лише точкову оцінку процесу НСД, що не є вичерпним розв’язком задачі прогнозування, то актуальними є інженерні методи, що дозволяють вирішити задачу прогнозу в цілому, шляхом моделювання відповідного випадкового процесу з використанням принципу статистичних дослідів. В зазначеному випадку розв’язання задачі прогнозу складається з таких етапів: 1) отримання зі статистичних даних елементів опису досліджуваного випадкового процесу 
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, придатного для відтворення його шляхом моделювання. 2) розроблення алгоритму, що дозволяє враховувати параметри конкретної реалізації процесу 
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, що вимірюють при контролі, й отримувати на цій основі опис апостеріорного випадкового процесу 
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. 3) розроблення алгоритму розв’язування системи стохастичних рівнянь. Коли задачу прогнозування доводиться розв’язувати в умовах неповної апріорної інформації, найбільш доцільним шляхом її вирішення є штучне продовження апріорного процесу 
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 на потрібний інтервал часу 
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. Вся специфіка розглянутої постановки задачі прогнозу НСД базується на тому, що одним із етапів її розв’язання є опис математичного процесу 
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 заданий на інтервалі 
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 на два самостійних етапи: продовження математичного сподівання процесу й продовження сукупності елементарних випадкових функцій 
[image: image15.wmf]),

(

t

V

n

n

j

 що задають випадкову частину процесу. Екстраполяцію математичного сподівання випадкового процесу 
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, реалізацію якого використано для ілюстрації перетворення Карунена-Лоєва наведено на рис.1. Розглянута методика має досить обмежену сферу застосування, і її можна рекомендувати для екстраполяції на малих інтервалах часу (не більш ніж на один крок). Приклад екстраполяції МНК показано на рис. 2. Видно, що навіть такий найпростіший варіант розв’язання задачі екстраполяції МНК дає результати значно кращі ніж, попередній. 
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	Рис.1. Приклад зміни фактичної функції математичного очікування (крива   SHAPE  \* MERGEFORMAT 


 ) і екстраполяції його з використанням інтерполяційних поліномів Лагранжа при I=2E (криві  SHAPE  \* MERGEFORMAT 


  ), I=3(крива  SHAPE  \* MERGEFORMAT 


 ), I=4 (крива  SHAPE  \* MERGEFORMAT 


).
	Рис.2. Екстраполяція математичного очікування випадкового процесу з використанням МНК при лінійному наближенні( SHAPE  \* MERGEFORMAT 


) і при  I=3(  SHAPE  \* MERGEFORMAT 


), 

I=5 (  SHAPE  \* MERGEFORMAT 


), I=16( SHAPE  \* MERGEFORMAT 


 )


Розглянуто розв’язання цієї задачі за заданого процесу 
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 канонічним виразом  в дискретному ряді точок 
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 Порівняно з точним розв’язком, результати прогнозу НСД суттєво погіршилися, проте відбувається зменшення помилки екстраполяції зі збільшенням обсягу інформації контролю. Отож, можна вважати, що за невеликих інтервалів прогнозу НСД і значного обсягу інформації контролю, результати розв’язання задачі прогнозування стану СІМ і НСД можуть бути цілком задовільним.
Отримавши безлічі варіантів прогнозу НСД в СІМ за одним або декількома КП постає питання визначення правильності прогнозу НСД. Саме відмінність показників прогнозованого параметра від контрольного може свідчити про наявність НСД в СІМ. Тому постає питання адаптації процесів прийняття рішень залежно від актуальних завдань прогнозу НСД в СІМ.

Усічені процеси. Розглянутий загальний байєсівський усічений процес прийняття рішень без конкретизації множини рішень показав, що байєсівське послідовне вирішальне правило є  нерандомізованим і може бути побудоване за допомогою функції найменшого апостеріорного ризику (НАР), яка відповідає рекурентному співвідношенню, а будь-яка задача послідовного прийняття рішень в кінцевому рахунку може бути зведена до задачі оптимальної зупинки деякої послідовності. 

Неусічені процеси. Не зважаючи на те, що у всіх практичних задачах максимально доступне число кроків спостереження є обмеженим, розгляд неусічених процедур є цікавим у зв’язку з тим, що інколи неусічені оптимальні правила простіші від усічених, і якщо допустима кількість кроків є великою, то оптимальна усічена послідовна процедура може бути з достатньою точністю апроксимована неусіченою. Доведено, що оптимальне неусічене послідовне правило можна знайти двояким шляхом. По перше, його можна знайти, отримавши явне рішення функціонального рівняння для НАР, і, по-друге, – шляхом граничного переходу 
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від N-усіченого оптимального послідовного правила. 
Доведено, що за лінійної залежності втрат від номера кроку спостереження й однаково розподілених спостереженнях оптимальна послідовна процедура базується на порівнянні вирішального правила (ВП) з двома постійними порогами. Тому запропоновано надалі називати двопорогову послідовну неусічену процедуру процедурою Вальда.  Порівняння ефективності послідовного правила Вальда з найбільш потужним серед послідовних правил – Неймана-Пірсона, показало, що за похибок 
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 тобто при 
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 і однакової швидкості зменшення 
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 є чотирикратний граничний виграш у середньому часі спостереження. Проте, в симетричному випадку 
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, що становлять практичний інтерес, можна розраховувати на дво- або трикратний виграш у часі спостереження. А в несиметричному випадку, коли 
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 ефективність послідовного методу прогнозу НСД при точному прогнозі 
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 є досить високою, а за «далеким» прогнозом 
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 достатньо низькою, оскільки верхній поріг високий і оптимальний момент зупинки 
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 є великим. Наприклад, за 
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 EMBED Equation.3 [image: image40.wmf]363
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Співвідношення, отримані в роботі, дозволили розрахувати ефективність послідовного правила Вальда в порівнянні з рівномірно найкращим непослідовним правилом, що базується на наперед фіксованому числі спостережень 
[image: image41.wmf]),

,

(

1

0

a

a

n

і яке забезпечує в точках 
[image: image42.wmf]i

q

 задані ймовірності помилок 
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 показано в табл. 1, де 
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 50% (тобто існує виграш в середньому часі спостереження більш ніж у 2 рази). В точці 
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 в непослідовній рівномірно потужній процедурі необхідна менша кількість спостережень, ніж у послідовній процедурі Вальда. Виграш непослідовної процедури зростає з зменшенням 
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 оптимальне непослідовна процедура виграє в процедури Вальда при 
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Доведено та показано (табл.2), що за значень 
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, які становлять практичний інтерес, в околі точки 
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 послідовне правило Вальда має близькі або навіть гірші характеристики порівняно з найкращим непослідовним правилом. Тому є доцільнішим знаходження послідовних правил, що забезпечують задовільні характеристики за 
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, які не дуже поступатимуться правилу Вальда в решті точках, адже середня тривалість спостереження 
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 може видатися навіть більшою, ніж у найкращій непослідовній процедурі. 

Таблиця 1.Залежність ефективності 
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Таблиця 2. Залежність 
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Тому на основі проведених досліджень було отримано асимптотичне наближене мінімаксне правило. Розрахунки показують, що отримана процедура  має доволі високу ефективність уже за 
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 в доволі широких межах ефективність міняється мало, більш суттєво ефективність залежить від значень 
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.Порівняння з правилом Вальда показує, що отримане в роботі правило  в середньому на 10-25% потребує меншого числа спостереження в околі точки максимума очікуваного числа спостережень. 

Третій розділ містить результати наукових досліджень, що пов’язані із підвищенням достовірності передавання інформації та прогнозу про НСД в СІМ, і розробленням методології вибору КП для прогнозування НСД в СІМ. 

Задача раціонального вибору прогнозних параметрів є однією з найважливіших у загальній проблемі забезпечення  вимог і достовірності результатів КП. Тому в роботі розроблено методологію, що дозволяє оцінювати і обирати прогнозні параметри. Вона базується на двох основних вимогах і властивостях – перша з них полягає в тому, що складова 
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, повинна бути достатньо тісно пов’язана з  часом існування 
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, друга – зумовлена забезпеченням високої ефективності  прогнозу. Сама методологія складається з 8-и кроків: Крок 1. В результаті випробувань розбиваємо множини контрольованих параметрів на дві підмножини. В першу з них входять ті  параметри, за якими зафіксований хоча б один НСД. Решта параметри увійдуть у другу підмножину, яка в деяких особливих випадках може видатись порожньою; Крок 2. Для кожного з параметрів першої підмножини за даними спостережень оцінюємо умовно середній час існування за умови, що атака відбулась саме за цим параметром; Крок 3. Упорядковуємо сукупність параметрів за ступенем їх перспективності і на цій основі розділяємо їх на перспективні (що підлягають подальшому дослідженню) і не перспективні, що виключаються з подальшого розгляду. Крок 4. Визначаємо апріорну дисперсію. Крок 5. Вимірюємо показник ефективності екстраполяції. Крок 6. Будуємо упорядкований ряд ефективностей, що є основою для подальшого аналізу.  Крок 7. Вибираємо з отриманої сукупності параметрів ті, які будуть фактично використовуватись в якості прогнозованих. Природнім критерієм значимості кожного з них є досягнута завдяки його використанням точність екстраполяції. Крок 8. Відбір відбувається за максимумом різниці апостеріорної дисперсії і апріорної і закінчується тоді, коли введення на розгляд чергового параметру вже не буде викликати приросту показника ефективності. Аналогічно в роботі розв’язано більш складнішу проблему – вибору КП при залежних параметрів.  
У чевертому розділі розв’язується задача отримання оптимальних правил оцінювання-розпізнавання декількох прогнозів НСД в СІМ, розробляються алгоритми прогнозування та попередження про НСД в СІМ і наводяться результати експериментальних досліджень.

Проведено аналіз ефективності послідовного правила Вальда. На рис.3 подано залежності ефективності послідовного методу виявлення порівняно з непослідовним від q (атака/протидія), отримані як за допомогою моделювання на ЕОМ, так і за допомогою отриманих виразів. Аналіз кривих показує, що зі зростанням q ефективність зростає, наближуючись до 1. За 
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) перестає залежати від q, і для оцінки ефективності можна користуватися отриманими виразами. Рис.4 виявляє залежність ефективності послідовного визначення від часу кореляції атаки – за збільшення часу кореляції ефективність зменшується. На основі проведених досліджень визначено, що ефективність послідовного правила Вальда, порівнюючи з найкращим непослідовним правилом, є високою не лише в задачах визначення слабких корельованих атак, коли правило Вальда близьке до оптимального, але і в задачах визначення сильних атак, коли це правило не є оптимальним. 
Дослідження ефективності послідовної процедури Вальда, в якому ставилось завдання перевірки двох складних прогнозів НСД в СІМ показали, що у симетричному однорідному випадку ефективність послідовної процедури є високою не лише порівняно з кращою послідовною реалізованою процедурою, а й порівняно з рівномірною найкращою нереалізованою непослідовною процедурою і за невеликих значень перевищує 75%. 


[image: image82.emf]1,0

0,8

0,6

0,4

0,2

0,1 1 10

100

0, I

0

i=1

q

i i

v v ˆ

а

б

      
[image: image83.emf]i

v

ˆ

t

k





а

б


	Рис.3. Залежність ефективності послідовного визначення від відношення атака/протидія 
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 а – результат моделювання на ЕОМ;  б – результати розрахунків за формулами
	Рис.4. Залежність ефективності від часу кореляції атаки (q=5; 
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На основі проведених в роботі досліджень розроблено алгоритми прогнозування та попередження про НСД в СІМ у випадку послідовної та паралельної обробки інформації. Алгоритм паралельної обробки призначений для прогнозування стану мережі, представленого з n контрольних елементів випадкової послідовності, з урахуванням апріорної інформації. Алгоритм послідовної обробки призначено для прогнозування стану параметра на основі послідовної обробки результату кожного наступного контролю з урахуванням усієї апріорної інформації, яка є в наявності. 
Прогнозну ймовірність надійної роботи КСЗІ (протидії та попередження НСД) розраховано за допомогою отриманого правила Вальда, в якості алгоритму використано послідовний метод прогнозування КП. На рис.5 зпрогнозовані та представлені значення ймовірності протидії та попередження НСД (PNk), за рахунок КСЗІ. На рис. 6 показано, що прогнозована надійність КСЗІ зберігається максимальною (рівною одиниці), за збільшення інтенсивності атак (λ) на КСЗІ до 
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. За подальшого збільшення інтенсивності атак – від 
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, для часу дії атак на КСЗІ 
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хв, надійність КСЗІ різко знижується до нуля. За цих умов найбільш прийнятною залишається надійність для 
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хв, за якої КСЗІ може бути надійною за інтенсивності взаємодії НСД-атак. Порівняння отриманих результатів проектної ефективності захищеності КСЗІ мобільних систем зв’язку і автоматизації і значень проектної ефективності АС управління повітряним рухом показало, що найбільш оптимальною є межа атак 
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 за високої проектної захищеності АС. У результаті порівняння значень проектної ефективності захищеності КСЗІ отриманих результатів, покращення становило – 5-26%. 
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	Рис. 5. Графік 
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для КСЗІ, що складається з 3-ох МЗ
	Рис. 6. Графік  прогнозованої оцінки ефективності 
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На рис.7 (вихідні параметри 
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)) показано, що за збільшення коефіцієнта перекриття між МЗ (Сf) підвищується прогнозована ефективність роботи КСЗІ, а за зменшення показників надійності відбувається зменшення ефективності роботи. Порівняння точності роботи алгоритмів проводилось за рахунок оцінки роботи СЗІ, що здійснювалась з розрахунком передбачення атак, тобто як працює система захисту і МЗ на основі прогнозу. Представлені результати наведено графічно на рис.8. 
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	Рис. 7. Графік порівняння значень 
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 для КСЗІ, що складається із 3-х МЗ
	Рис.8. Оцінка точності визначення ймовірності надійної протидії НСД при паралельній та послідовній обробці інформації ( SHAPE  \* MERGEFORMAT 


 – послідовна обробка;  SHAPE  \* MERGEFORMAT 


– паралельна обробка)


З графіку видно, що за збільшення інтенсивності (30-60) атак на систему точність і ефективність визначення для послідовної та паралельної обробки різняться не більш ніж на 7-11%. Так само, як і за зменшення числа кількості атак (20-10). Проте за кількості атак 
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 бачимо суттєву розбіжність між результатами – максимальна зміна становить 18%. Це пояснюється двома причинами: відсутність лінійної залежності між ефективністю КСЗІ й інтенсивністю атак та часом атаки; використання при послідовній обробці одного КП, а при паралельній двох. Отже, вибір того чи іншого методу прогнозування НСД вимагає від спеціалістів із ЗІ точнішої та ретельнішої політики безпеки, згідно з якою здійснюватимуть прогнозування і попередження НСД. Окрім того на основі розробленого алгоритму послідовного прогнозування про НСД в СІМ та запропонованих методів і методик розроблено програмний додаток Optical-fiber system UA, який дозволяє проводити прогнозування та попередження про фізичне НСД у волоконно-оптичному кабелі на основі контролю параметрів  потужності лазеру та потужності прийнятого сигналу, за допомогою SFР-трансівера і вбудованої у нього технології DDM.
Публікації. Основні результати роботи відображено у 60 публікаціях, серед яких: 33 статті (з них – 2 у журналах, що входять до наукометричних баз даних Scopus), 2 розділи колективної монографії ( 1 – за кордоном), 2 навчальні посібники, 23 матеріали та тези конференцій. Запис Опірського І.Р. згідно бази даних Scopus – Opirskyy I.R., ID 57196084435.

Загалом Опірський І.Р. є автором та співавтором 107 наукових праці, серед яких: 50 статей (з них – 4 у журналах, що входять до наукометричних баз даних Scopus), 36 матеріалів та тез конференцій (з них – 2 індексуються наукометричною базою даних Scopus), 4 розділи колективних монографій (з них – 3 за кордоном), 2 навчальні посібники, 15 навчально-методичних праці.
Апробація результатів циклу наукових праць. Основні положення роботи були предметом доповідей та обговорення на таких наукових конференціях і семінарах: «ITSEC: Безпека інформаційних технологій» (Київ, 2016р.), «Захист інформації і безпека інформаційних систем» (Львів, 2015-2017р.), «Проблеми кібербезпеки інформаційно-телекомунікаційних систем» (Київ, 2016 р.), «Проблеми та перспективи розвитку ІТ-індустрії» (Харків, 2016 р.), «Програмовані логічні інтегральні схеми та мікропроцесорна техніка в освіті і виробництві» (Луцьк, 2016 р.), «Фізико-технологічні проблеми передавання, обробки та зберігання інформації в інфокомунікаційних системах» (Чернівці, 2016 р.), «Інформаційна безпека в сучасному суспільстві» (Львів, 2016 р.), «Inzynier XXI wieku» (Бєльсько-Бяла, 2016 р.), «Актуальні питання забезпечення кібербезпеки та захисту інформації» (с. Верхнє Студене», 2017р.), семінар Львівського відділення Наукової Ради НАН України «Технічні засоби захисту інформації» (Львів, 2014-2017р.) та ін.
Основні науково-технічні результати, відмінні риси і переваги порівняно з аналогами. На основі виконаних досліджень підвищено захищеність спеціальних інформаційних мереж за рахунок розвитку теорії, математичного апарату та методів прогнозування та попередження про несанкціонований доступ для оперативного реагування та протидії створеним загрозам і забезпечення ефективного та надійного рівня захисту. При цьому отримано такі нові результати: 1) Вперше розроблено метод прогнозування стану параметрів СІМ, завдяки якому можна отримати прогноз параметрів НСД, за рахунок адаптації математичних виразів і співвідношень для аналізу векторного апостеріорного випадкового процесу, що дало змогу визначити основні сфери застосування та обмеження цього методу для прогнозування. 2) Вперше розроблено методику визначення набору прогнозних параметрів на основі відбору КП за залежних та незалежних параметрів контрольованої мережі, що дає змогу підвищити достовірність та ефективність прогнозу про НСД. 3) Вперше отримано асимптотичне наближене мінімаксне правило для перевірки прогнозів про НСД в СІМ, що не розділяє дискретного й неперервного випадків і має високу ефективність. 4) Вперше отримано асимптотично оптимальні правила послідовної перевірки простих прогнозів про НСД у байєсівській і в умовно екстремальній задачах в частковому випадку, коли оптимальне правило прогнозу є гаусівським процесом із незалежними, неоднорідними приростами, а середній час спостережень є великим. 5) Отримала подальший розвиток теорія використання байєсівської перевірки прогнозів за рахунок адаптації співвідношень для розрахунку апостеріорної точності оцінювання параметрів прогнозів НСД в СІМ, що дозволяють використовувати їх у разі спільного вирішення завдань перевірки прогнозів НСД й оцінки параметрів для оптимального алгоритму прогнозів НСД у загальному випадку. 6) Удосконалено методи порівняльної оцінки ефективності правил для перевірки прогнозів НСД, в основу яких покладено дослідження мінімаксних властивостей послідовної процедури Вальда в задачах перевірки двох складних прогнозів, які дають змогу розрахувати ефективність послідовного правила Вальда в порівнянні з рівномірно найкращим непослідовними правилом.
Оскільки створення теоретичних засад прогнозування та попередження про НСД в СІМ є новим напрямком ЗІ, то й дослідження в цьому конкретному напрямку практично не проводились. Тому отримана теорія, математичний апарат, алгоритми і розроблені й протестовані програмні додатки можуть суттєво підвищити рівень захищеності СІМ чи КСЗІ за рахунок впровадженню нових і новаторських спеціальних універсальних програмних чи апаратних модулів, що дозволять не тільки протидіяти НСД але й проводити прогнозування та попередження про НСД апостеріорно, проводити прогнозування стану КП мережі та прогнозувати стан всієї мережі, і відповідно, оперативно реагувати та протидіяти створеним загрозам і забезпечити ефективний та надійний рівень захисту.
Практичне значення одержаних результатів. Отримані в роботі результати можуть бути використані для розроблення алгоритмів, методів і програмних продуктів прогнозування й попередження НСД в СІМ. Практична цінність роботи полягає в такому: 1) розроблено й узагальнено алгоритм побудови моделі прогнозування стану параметру СІМ методом екстраполяції та статистичної класифікації. 2) Проведений аналіз та дослідження математичних моделей ДП дали змогу визначити особливості побудови алгоритмів прогнозування за допомогою цих моделей залежно від поставлених завдань. Отримані алгоритми дозволяють створювати на їхній основі нові підходи до побудови моделей прогнозування та попередження про НСД в СІМ. 3) Для підвищення рівня достовірності прогнозу про НСД в СІМ на основі аналізу фізичних причин виникнення помилок прогнозу НСД виділено основні можливі проблеми, які потрібно вирішити для забезпечення малих похибок і помилок прогнозу НСД в СІМ. 4) Розроблено структурні алгоритми обробки інформації, які контролюють параметри СІМ для прогнозування та попередження про НСД для трьох випадків з погляду постановки процедури прогнозування і на їхній основі розроблено та представлено алгоритми прогнозування та попередження про НСД у разі паралельної та послідовної обробки інформації. 4) Результати проведених експериментів для оцінки прогнозованої ефективності КСЗІ на основі розроблених алгоритмів паралельної та послідовної обробки інформації дозволили покращити прогнозовані значення ефективності КСЗІ мобільних систем зв’язку до 26% від визначених в літературі значень проектної ефективності. 5) Розроблені алгоритми прогнозування та попередження НСД в СІМ дали змогу спрогнозувати оцінки надійності і живучості структури КСЗІ, що своєю чергою підтвердило ефективність, актуальність та новаторство цих алгоритмів і підвищило захищеність КСЗІ. 6) Проведені порівняння точності вимірювання надійної протидії НСД в СІМ алгоритмами паралельної та послідовної обробки показали відмінність у прогнозі до 7-18% й дали змогу визначити причини розбіжностей та основні вимоги щодо використання алгоритмів послідовної та паралельної обробки.
Результати роботи було використано в докторській дисертаційній роботі Опірського І.Р, а також в діяльності Державного науково-дослідного інституту спеціального зв’язку та захисту інформації під час виконання НДР «Інфраструктура», при розробленні програмного модуля для ТОВ «Сайфер», при розроблені програмного модулю для ТОВ «Дефенс Юкрейн», у цільовій комплексній програмі наукових досліджень НАН України «Ресурс-2», у діяльності Західного регіонального навчально-наукового центру захисту інформації, у держбюджетній НДР ДБ/КІБЕР, НДР кафедри захисту інформації НУ «Львівська політехніка» та у навчальному процесі. Ефективність запропонованих алгоритмів і програмного додатку підтверджується актом про випробування на ДП НТЦ «Українська академічна і дослідницька мережа» ІФКС НАН України.
Впровадження результатів роботи. Результати роботи увійшли до докторської дисертації Опірського І.Р. «Розвиток теорії прогнозування та попередження про несанкціонований доступ в спеціальних інформаційних мережах», а також до звітів про НДР Національного університету «Львівська політехніка» «Удосконалення методологічних засад захисту інформації», шифр «3I-5» (д.р. № 0110U01225), «Методи та моделі управління інцидентами інформаційної безпеки», шифр «3I-6» (д.р. №0115U06722), держбюджетній НДР Національного університету «Львівська політехніка» ДБ/КІБЕР «Інтеграція методів і засобів вимірювання, автоматизації, опрацювання та захисту інформації в базисі кіберфізичних систем» (д.р. №0115U00446), при розробленні програмного модуля ТОВ «Сайфер БІС» «Виявлення несанкціонованого доступу до Інтернет-банкінгу ЕLРау», у діяльності Західного регіонального навчально-наукового центру захисту інформації, при розроблені програмного модулю ТОВ «Дефенс Юкрейн» “Виявлення несанкціонованого доступу на основі логів ОС Windows” для системи управління інформаційною безпекою та подіями кібербезпеки  Splunk Enterprise Security, використані у цільовій комплексній програмі наукових досліджень НАН України «Ресурс-2», дослідно-конструкторській роботі Державного науково-дослідного інституту спеціального зв'язку та захисту інформації, шифр «Інфраструктура» (д.р. № 0114U00038д). Ефективність запропонованих алгоритмів і програмного додатку підтверджується актом про випробування на ДП НТЦ «Українська академічна і дослідницька мережа» (УАРНЕТ) ІФКС НАН України. Крім цього, результати даної роботи впроваджені в начальний процес на кафедрі захисту інформації Національного університету «Львівська політехніка» 
Доцент Національного університету

«Львівська політехніка»,

д.т.н., 
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