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Актуальність роботи. Відсутність на сьогодні методології синтезу моделей
інтелектуальних систем управління та безпеки об’єктів критичної інфраструктури
обумовлено наявністю протиріччя, яке визначається тим, що з одного боку практика
вимагає від теорії пошуку нових підходів до забезпечення безпеки інформаційних
ресурсів об’єктів критичної інфраструктури в умовах зростання кількості цільових
(змішаних) атак з ознаками синергії та гібридності (можливістю комплексування з
методами соціальної інженерії), з іншого боку, в теорії відсутня цілісна науково
обґрунтована методологія побудови на практиці системи безпеки інформації об’єктів
критичної інфраструктури, що обумовлено недосконалістю механізмів забезпечення
захищеності особливо у постквантовий період.

Конкурентоспроможність. Захищено 17 дисертацій, з них 7 – доктора наук, 6 –
кандидата наук та 4 – доктора філософії. Кількість публікацій за роботою: 35
монографій, у т.ч. 4 у зарубіжних виданнях, 68 статей в журналах, включених до
категорії “А” та 126 статей у журналах, включених до категорії “Б”. Загальна кількість
посилань на публікації авторів/h-індекс за роботою згідно з базами даних складає
відповідно: Web of Science 16/17, Scopus 657/66, Google Scholar 2972/102. Отримано 5
патентів України на винахід, 55 патентів України на корисну модель, 2 свідоцтва
авторського права на твір..
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Безпека інформації
Інформаційна безпека

Кібербезпека
Probe-attacks

Фармінг
Скимінг

Несанкціоноване 
використання інформації, 

маскарад

Витяг інформації з 
статистичних БД

НСД, введення даних

Викрадення паролів 
при візуальному 
спостереженні

Візуальний перехоплення 
інформації виведеної на екран 

дисплеїв або введення з 
клавіатури
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Модифікація 
інформації Відмова від факту прийому / 

передачі, створення помилкових 
відомостей про час прийому / 

передачі повідомлень

знищення 
інформації

копіювання 
інформації
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CPS
компоненти

CPS
системи

безпека

загрози

вразливість

атаки

аномалії

кібернетичні кіберфізичні фізичні

ICS

IoT

Medical 
Device

Smart 
Tehnology

1 РІВЕНЬ. Критична інфраструктура – системи, мережі і 
(або) окремі об'єкти, цілеспрямований або випадковий 
вихід з ладу яких може потенційно привести до 
непоправних наслідків для стабільного розвитку 
економіки і політичних процесів в державі, соціального 
благополуччя і здоров'я населення.

Банки та фінанси

Охорона здоров'я

Транспорт Енергетика

Водопостачання
Оборонно-промисловий 

комплекс
Телекомунікації

Паливно-енергетичний 
комплекс

2 РІВЕНЬ. Система з критичною кібернетичною 
інфраструктурою – сукупність взаємопов'язаних 
елементів, які з'єднані в одне ціле, правильність 
функціонування та взаємодії яких істотно впливає на 
кібернетичну безпеку держави протягом певного 
інтервалу часу.

3 РІВЕНЬ. Об'єкт з критичною кібернетичною 
інфраструктурою – елемент системи з критичною 
кібернетичної інфраструктурою, кібернетичний вплив на 
яку призводить до зниження рівня її кібернетичної 
захищеності від кіберзагроз

Єдина АСБО 
ЗС 

Системи фізичного захисту 
ядерних установок, АСУ 

ТП, SCADA

SCADA рухом, 
транспортною 

інфраструктурою

Система міжбанківських 
електронних платежів, система 

платежів банк-клієнт Магістральні телекомунікаційні 
мережі, мережі стільникового і 
зв'язку, національний мережі 

Інтернет

SCADA за виробничими 
процесами на підприємствах 

хімічної, металургійної 
промисловості, т.д.)

БАНКІВСЬКИЙ СЕКТОР 
АСУ ТПАСУ дорожнього руху Центри 

BigData КСЗІ

Meteorology

Technological 
Process 

Biometrics 
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Концепція багатоконтурних систем безпеки 
об’єктів критичної інфраструктури

ХХ ХХ ХХ ХХ ХХ ХХ ХХ

РІВЕНЬ КРИТИЧНОСТІ ЗАГРОЗИ:
01 – критичний;
02 – високий;
03 – середній;
04 – низький;
05 – занизький

СКЛАДОВА ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ:
01 – кібербезпека;
02 – інформаційна безпека;
03 – безпека інформації

ХАРАКТЕР НАПРЯМКІВ:
01 – інженерно-технічний;
02 – організаційний;
03 – нормативно-правовий

ПОСЛУГИ БЕЗПЕКИ
01 – цілісність;
02 – конфіденційність;
03 – доступність;
04 – автентичність;
05 – приналежність

РІВЕНЬ ІНФРАСТРУКТУРИ ISO/OSI
01 – фізичний рівень;
02 – мережевий рівень;
03 – рівень операційних систем;
04 – рівень систем управління базами даних;
05 – рівень додатків і сервісів;
06 – рівень Інтернету-речей;
07 – рівень системи захисту інформації

КОНТУР СИСТЕМИ ЗАХИСТУ:
01 – внутрішній;
02 – зовнішній

НАПРАВЛЕНІСТЬ ВПЛИВУ НА ОСНОВІ МЕТОДІВ СОЦІАЛЬНОЇ 
ІНЖЕНЕРІЇ

01 – злам системи (підсистеми, елемента інфраструктури);
02 – компрометація системи (підсистеми, елемента інфраструктури);
03 – компрометація даних;
04 – надходження критичних точок системи;
05 – збір інформації
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Об’єкт критичної інфраструктури

загрози внутрішнього контуру з урахуванням гібридності
та синергії загроз для 1-3 платформи
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загрози зовнішнього контуру з урахуванням гібридності та
синергії загроз для 1-3 платформи
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Загальна оцінка загроз на многоконтурну систему захисту інформації 

Практична реалізація https://skl.sspu.sumy.ua/login

https://skl.sspu.sumy.ua/login
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Удосконалено класифікатор загроз безпеці інформаційних ресурсів об’єктів
критичної інфраструктури, який, на відміну від відомих, ґрунтується на синергетичній
моделі загроз, що дозволяє класифікувати загрози за складовими безпеки, видами
послуг та рівнями ієрархії об’єктів критичної інфраструктури, оцінювати синергію та
гібридність загроз інформаційній безпеці, кібербезпеці, безпеці інформації, ймовірність
їх впливу на безпеку інформаційних ресурсів. Для визначення об’єктивності експертної
оцінки та автоматизації розроблений веб-застосунок (https://skl.sspu.sumy.ua/login), який
дозволяє формувати експертну оцінку впливу загрози на послугу безпеки.
Запропоновано визначити узгодженість димок експертів з різною мірою знань у галузі
кібербезпеки та захисту інформації.

Розроблено концепцію побудови синергетичної моделі загроз безпеки
інформаційним ресурсам інтелектуальних систем управління та безпеки, базис якої
становить трирівнева модель стратегічного управління безпекою об’єктів критичної
інфраструктури. Розроблена на основі концепції модель шляхом комплексування
складових інформаційної безпеки, кібербезпеки та безпеки інформації відкриває новий
напрям у забезпеченні безпеки інформаційних ресурсів об’єктів критичної
інфраструктури та враховує величину ризику на кожному рівні для дієвого контролю за
виконанням інтелектуальними системами управління інформаційною безпекою
критичної інфраструктури своїх функцій.

https://skl.sspu.sumy.ua/login
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РІВЕНЬ ГРУПИ АГЕНТІВ

РІВЕНЬ СИСТЕМИ БЕЗПЕКИ

І ЕТАПМодель онтології

Удосконалений класифікатор загроз

Контур бизнес-процессов

ІІ ЕТАП
Модель прийняття рішення

РІВЕНЬ ІНДІВІДУАЛЬНИХ АГЕНТІВ                                                                                           ІV ЕТАПМодель самоорганізації

Модель навчання (адаптації)                                    ІІІ ЕТАП

Методи координації

V ЕТАП

Алгоритм визначення найбільш вірогідної атаки

1 крок. Визначення загроз

Метод оцінки безпеки

2 крок. Визначення напрямів захисту

3 крок. Визначення коефіцієнтів 
важливості для атакуючих 

4 крок. Визначення коефіцієнтів 
для захисників  

5 крок. Визначення найбільш 
вірогідної загрози  

Методологія моделювання поведінки взаємодіючих агентів

моделі оцінювання імовірностей здійснення загроз
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12. Визначення напрямів захисту
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13. Визначення коефіцієнтів важливості для атакуючих
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14. Визначення коефіцієнтів важливості для захисників
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Оцінка критичності 
зламу системи безпеки



МОДЕЛЮВАННЯ 
ДІНАМІКИ 

ПОВЕДІНКИ 
ОБ’ЄКТІВ 
СИСТЕМ 
БЕЗПЕКИ

НТУ «ХПІ»
Розроблено модель онтології поведінки агентів в умовах конфлікту, яка ґрунтується на

базових поняттях процесів взаємодії агентів інтелектуальних систем управління та безпеки.
Модель містить поняття та відносини, які відображають процеси взаємодії агентів
протистояння, а не технічні параметри кіберконфлікту, що дозволяє обґрунтувати вибір
моделей поведінки антагоністичних агентів в умовах впливу гібридних загроз на інформаційні
ресурси інтелектуальних систем управління та безпеки об’єктів критичної інфраструктури.

Розроблено рекурсивну модель рефлексивного агента, яка на відміну від чинних
містить моделі поведінки сторони нападу, що дозволяє моделювати ймовірні дії протилежної
сторони конфлікту і на визначеному горизонті прогнозу передбачати наслідки від прийнятих
рішень стороною захисту.

Розроблено модель взаємодії агентів, яка дозволяє проводити імітаційне
моделювання взаємодії агентів інтелектуальних систем безпеки під час кіберконфлікту, яка
на відміну від чинних описує поведінку та параметри взаємодії всіх сторін кіберконфлікту,
що дозволяє будувати ефективну стратегію мережевого захисту.

Вдосконалено модель самоорганізації інтелектуальних системи безпеки, яка відрізняється
від чинних поєднанням в єдиній моделі складових прийняття рішень, рефлективності,
адаптації та навчання, а її практична реалізація призводить до появи синергетичного ефекту
під час захисту контуру бізнес-процесів об’єктів критичної інфраструктури

Запропонований підхід може застосовуватися для прогнозування можливої поведінки
нападаючої сторони, обґрунтування вибору засобів протидії на системному рівні
кіберзагрозам та розрахунку необхідної суми інвестицій у кібербезпеку з відповідним
розподілом на напрямках та часу інвестування.

7



Модель безпеки з урахуванням 
обчислювальних можливостей та 

спрямованості цільових атак 
ТЕОРЕТИЧНІ 

ОСНОВИ 
ПОБУДОВИ 

БАГАТОКОНТУР
НИХ СИСТЕМ 

БЕЗПЕКИ

НТУ «ХПІ»

8

( )

1

1 1 1

1 1 1

1
11

2 hybrid , , , ,

arg max
D

l C

i i i

i i

D A
l l

Tr Tr

C C I I A AQ
i i i

Au Au Aff Aff
i i i

M
C I A Au Aff SCS

SCS i SCS i SCS i SCS i SCS i iSCS
i

С I A Au Af syner

dN K K
dt

N A N A N A

N A N A

w w w w w N
А

N W

∀ ∈

=

=

 = × × 
 

  × + × + × +
  × −

  + × + ×  
 − × =  

× ×

∑

∑ 

    χ

( )


( ) 

2
2

1

2 1
1 1

,

;

1

1 .

rj motiv

g

M

i
i

K B
l l
kg kg

k g

dN N
dt M

w N N
K

p r

B

=

= =















  = − × × +   
 

+ × 
 

∑

∑∑

ν

µ

( )

1

1 1 1

1 1 1

1
11

2 hybrid , , , ,

arg max
D

l C

i i i

i i

D A
l l

Tr Tr

C C I I A AQ
i i i

Au Au Aff Aff
i i i

M
C I A Au Aff SCS

SCS i SCS i SCS i SCS i SCS i iSCS
i

С I A Au Af syner

dN K K
dt

N A N A N A

N A N A

w w w w w N
А

N W

∀ ∈

=

=

 = × × 
 

  × + × + × +
  × −

  + × + ×  
 

− × =  

× ×

∑

∑ 

    χ

( )


( ) 

2
2

1

2 1
1 1

,

;

1

1 .

rj motiv

g

M

i
i

K B
l l
kg kg

k g

dN N
dt M

w N N
K

p r

B

=

= =















  = − × × +   
 

+ × 
 

∑

∑∑

ν

µ

Модель з урахуванням можливої 
конкуренції зловмисників по 

відношенню до “жертви” 

( )



1

1 1 1

1 1 1

1

3

1 2
1

2

arg max

;

D
l C

i i i

i i

D A
l l

Tr Tr

C C I I A AQ
i i i

Au Au Aff Aff
i i i

M
C I A Au Aff

SCS i SCS i SCS i SCS i SCS i
i

SCSSCS
i

w
w

j

dN K K
dt

N A N A N A

N A N A

w w w w w

A

N N

dN

∀ ∈

=

=

=

 = × × 
 

  × + × + × +
  × −

  + × + ×  
 

× − × 
 × =

 
×   

 

∑

∑

∑

   



χ



( )




2
1 1

2 1
1 1 1

.

1

1 ,

M w
w

i
i j

K B w
l l w
kg kg

k g

v

j

rj motip N
dt M

w N N
K

r

B

= =

= = =

















   = − × × +       


  + × ×       

∑ ∑

∑∑ ∑

ν

µ

Модель з урахуванням 
можливості групування 

зловмисників/кібергруп з метою 
досягнення цілей кібератаки 

( )





1

1 1 1

1 1 1

1

4

1 2 1
1

arg max
D

l C

i i i

i i

D A
l l

Tr Tr

C C I I A AQ
i i i

Au Au Aff Aff
i i i

M
C I A Au Aff

SCS i SCS i SCS i SCS i SCS i
i

SCSSCS
i

w
w

j

dN K K
dt

N A N A N A

N A N A

w w w w w

A

N N N

∀ ∈

=

=

=

 = × × 
 

  × + × + × +
  × −

  + × + ×  
 

× − × 
 × =

 
× −  

 

∑

∑

∑

   



χ

ε



( )


 

2

2
2

1 1

2

2 1 2
1 1 1

,

;

1

1 ,

M w
w

i
i j

K B w
l l w
kg kg

k g

rj moti

j

v
dN N
dt M

w N

p r

N N
KB

= =

= = =

















   = − × × +       


  + × × −       

∑ ∑

∑∑ ∑

ν

µ ξ
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Розроблено динамічні моделі безпеки об’єктів
критичної інфраструктури, які дозволяють
враховувати обчислювальні можливості, конкурентні
взаємодії між зловмисниками та їх “жертвами”, що
дає можливість своєчасно визначити превентивні
заходи протидії цільовим (змішаним) атакам.
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Вперше з системних позицій обґрунтовано належність системи управління об’єктів
критичної інфраструктури до систем з критичною кіберінфраструктурою, що обумовлено їх
функціонуванням під управлінням інформаційно-комунікаційних систем. Це дозволило
розробити графову модель взаємодії систем управління об’єктів критичної інфраструктури,
які є важливими для національної безпеки та оборони, а також економіки України. На основі
розробленої моделі забезпечується завчасне виявлення таких об’єктів з поміж інших систем
управління з обов’язковим оцінюванням їх рівня та категорії важливості для подальшого
удосконалення необхідної інституційної бази, вироблення науково обґрунтованих
пропозицій для виділення фінансових ресурсів на їх захист, запобігання виникненню
ефектів ланцюгових реакцій, створення для цього необхідних організаційних безпекових
структур з чіткою вертикаллю управління, оснащення їх необхідними апаратними та
програмними засобами захисту державних інформаційних ресурсів.

Набула подальшого розвитку концепція побудови моделей розподілених систем
інформаційної безпеки об’єктів критичної інфраструктури, яка на відміну від відомих
ґрунтується на моделях напівмарковських процесів, що дозволяють в реальному
масштабі часу відстежувати динаміку протікання процесів кібернападу у ході
кіберконфлікту в системі інформаційної безпеки об’єкта під час кібератаки та, на основі
накопичених знань, прогнозувати такі безпекові інциденти для визначеного класу систем
управління та безпеки у майбутньому. Розроблені на основі концепції диференціально-
ігрові моделі дозволяють виробляти відповідні політики безпеки для нового класу систем
захисту – інтелектуальних систем безпеки об’єктів критичної інфраструктури
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розподіленої системи 
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Моделі оцінки оптимальності стратегій гравців в 
інформаційному конфлікті 

Синтез оптимальної поведінки в системі кіберзахист-кібератака
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Вперше синтезовано комплекс багатокритерійних диференціально-ігрових
моделей процесів кібернападу на державні інформаційні ресурси об’єктів
критичної інфраструктури, який базується на нелінійній схемі компромісів та
диференціальних перетвореннях, що дозволяє регуляризувати вихідну
некоректну задачу моделювання з конфліктуючими частинними критеріями та
зводити проблему динамічної векторної оптимізації до рішення системи лінійних
алгебричних рівнянь відносно вхідних параметрів розроблюваних моделей.
Застосування синтезованого комплексу моделей дозволяє отримувати кількісні
та якісні оцінки ефективності систем інформаційної безпеки, відкриває шлях до
подальшого розвитку науково обґрунтованого підходу щодо вибору показників
ефективності за обраними частинним критеріями, а також дозволяє
встановлювати емерджентні властивості комплексних систем захисту інформації
об’єктів критичної інфраструктури.
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 Недоліки:
• складність реалізації (210 – 213)
• схильні до атаки Сидельникова

Ц
К
Д

– цілісність
– конфіденційність
– достовірність

СИМЕТРИЧНІ
ц к д

Схема Рао-Нама
на кодах Гоппе 1986-89 р.

Схема Нідеррайтера
на кодах БЧХ, Гоппе

1986 р.

Схема Мак-Еліса
на кодах Гоппе

1978 р.

Схеми на кодах БЧХ, РС, узагальнених 
кодах РС 1989 – 2002 р.

Схема на 
узагальнених

кодах РС 
1995-2002 р.

Схеми задані через 
многочлен Гоппе, 

коди Гоппе 1989 – 95 р.

Схема на скорочених
кодах Гоппе 1995 – 98 р.

Схеми на АГК,  згортальних
кодах 2002 –  2006 р.

Схеми на
модифікованих МЕС 2007 р.

КРИПТО-КОДОВІ КОНСТРУКЦІЇ

Переваги:
• висока швидкість шифрування 

(порівнянна з БСШ)
• інтегрований механізм 

забезпечення Д + К
• модель доказовою стійкості

ККС – крипто-кодові системи          
НККС – несиметричні ККС
СККС – симетричні ККС

НЕСИМЕТРИЧНІ
ц к д

Недоліки:
• складність реалізації (213)
• недоліки БСШ

– лінійність кодових 
перетворень

Переваги:
• стійкість до атаки Сидельникова
• збільшення криптостійкості
• зменшення ключових даних
• інтегрований механізм 

забезпечення Д + К + Ц
• модель доказової стійкості

АГК – алгеброгеометричні коди

Схеми на LDPC
модифікованих LDPC, 

збиткових кодах 2022 р.

Схеми на
модифікованих МЕС + 

збиткових кодах,  2017 р.

0 200 400 600 800 1000 1200
McEliece

Kalyna(256)
GOST

McEliec
e

Niederre
iter

Kalyna(
128)

Kalyna(
256)

Kalyna(
512) AES GOST BelT Kuznye

chik
256 bit 357,534 361,239 673,174 614,239 971,725
128 bit 365,551 366,614 842,061 678,096 1177,95 427,362 495,39 425,908

Оцінка швидкодії криптоперетворень
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СПОСОБИ ШИФРУВАННЯ НА ОСНОВІ ЗБИТКОВИХ ТЕКСТОВ

Нанесення збитку 
початкового тексту / 

шифрування збиткового 
тексту (СFТ/ CHFT) та 

збитку (СНD/CHD)

Нанесення збитку 
шифртексту з отриманням 
шифртекста(FТC/ FTCH) та 
збитку шифртекста (DСH/

DCH)

Комбінований спосіб / 
шифрування збиткового 
тексту (СFТ) та збитку 

(СНD)/вторинне нанесення 
збитку тексту FТC та/або 

DCH

Нанесення збитку з 
текстами, які 

спостерігаються (СFТ/ 
CHFT) та збитку (СНD/

CHD)

Приховування (СFТ/ 
CHFT) в текстовому 

контейнері

Шифрування (СFТ/ CHFT) 
симетричним 

криптоалгоритмом

Нанесення збитку з 
текстами, які 

спостерігаються (FТC/ 
FTCH) та збитку (DСH/

DCH)

Приховування (FТC/ 
FTCH) в текстовому 

контейнері

Шифрування (FТC/ FTCH) 
симетричним 

криптоалгоритмом

Нанесення збитку з 
текстами, які 

спостерігаються (FТC/ 
FTCH) та збитку  (DСH/DCH)

Шифрування СНD/CHD 
(DСH/DCH) симетричним 

криптоалгоритмом

СFТ/ CHFT – шифртекст 
збиткового тексту
СНD/CHD         – шифртекст 
збитку

FТC/ FTCH – збитковий 
шифртекст
DСH/DCH         – збиток 
шифртексту

СHFT – шифртекст 
збиткового текста
CHD    – шифртекст збитку

FTCH – збитковий 
шифртекст
DCH    – збиток шифртексту

SX = e × HX
T 

Private key H, X, P, D

Public key
Hx = X × G ×  P × D

Formation of 
key data 
(МЕС)

B

X-1, P-1, D-1

А

|V1|, |V2|
SX = cX

* × HX
T 

c` = cX
* × D-1 × P-1

c` = i` × G + e`
e = e` × P × D

SX

i

Encryption Decryption

Protocol

Session key  |V1|, |V2|

Secret key a1, …, an

|V1|, |V2|
Splitting of non-binary 
equilibrium vector  on 

positional and binomial  
vectors

Convert error vector 
to plaintext

е

е

i

SX = e × HX
T 

Private key H, X, P, D

Public key
Hx = X × G ×  P × D

Formation of 
key data 
(МЕС)

B

X-1, P-1, D-1

А

|V1|, |V2|
SX = cX

* × HX
T 

c` = cX
* × D-1 × P-1

c` = i` × G + e`
e = e` × P × D

SX

i

Encryption Decryption

Protocol

Session key  |V1|, |V2|, |V3|

Secret key a1, …, an

|V1|, |V2|
Splitting of non-binary 
equilibrium vector  on 

positional and binomial  
vectors

Convert error vector 
to plaintext

е

е

i

lg(ls)
R

0.5(ud) 0.75(u
d)

0.5(uk
)

0.75(u
k)

0.5(udh
)

0.75(ud
h)

0.5(ukh
)

0.75(uk
h)

1 15.6 18.23 19.12 19.82 7.21 9.17 12.54 14.56
2 32.47 35.67 38.63 39.18 21.46 23.72 27.48 29.82
3 43.75 51.61 56.88 58.03 31.68 33.83 37.38 38.43
4 59.43 72.81 78.92 80.52 41.72 42.27 47.48 58.23
5 68.26 87.32 94.91 104.56 56.63 58.91 62.86 66.53
6 101.72 112.46 120.83 128.79 72.32 74.79 89.5 97.71

Зведена діаграма складності зламу і складності кодування для різних швидкостей МЕС

Практична реалізація https://www.calltools.ua/en/

Криптосистеми GF (qm)
24 25 26 27 28 29 210

ССС 
Мак-Еліса на 

укорочених МЕС
8293075 10007947 17787431 28595014 44079433 61974253 79554764

ССС 
Мак-Еліса на 

подовжених МЕС
8506422 11156138 18561228 33210708 48297112 65171690 84051337

НССС 
подовж.МЕС 5612316 7900315 14892945 25565274 42279183 58963778 76564173

НССС укор. МЕС 5942627 7905257 14682411 25595014 42116327 58468143 75474764

Залежність швидкості програмної реалізації від потужності поля

Криптосистеми

Кількість 
тестів, в яких 
тестування 
пройшли 

більше 99% 
послідовносте

й

Кількість 
тестів, в яких 
тестування 
пройшли 

більше 96% 
послідовносте

й

Кількість тестів, в 
яких тестування 

пройшли менше 96% 
послідовностей

ССС McEliсе 149 (78,83%) 189 (100%) 0 (0%)
ССС McEliсе
 на укор. МЕС 151 (79,89%) 189 (100%) 0 (0%)
ССС McEliсе

подовжю МЕС 152 (80,42%) 189 (100%) 0 (0%)
НССС на 

подовж. МЕС 153 (80,95%) 189 (100%) 0 (0%)
НССС на укор. 

МЕС 155 (82 %) 189 (100%) 0 (0%)

Результати дослідження статистичної безпеки 

https://www.calltools.ua/en


МЕХАНІЗМИ ТА 
МОДЕЛІ 

ЗАБЕЗПЕЧЕННЯ 
ПОСЛУГ 

БЕЗПЕКИ 
ОБ’ЄКТІВ 

КРИТИЧНОЇ 
ІНФРАСТРУКТУРИ

НТУ «ХПІ» Розроблені та запатентовані моделі крипто-кодових
конструкцій Мак-Еліса та Нідеррайтера на еліптичних
(модифікованих еліптичних) кодах та гібридних крипто-
кодових конструкціях зі збитковими кодами, що
дозволяє підвищити рівень інформаційної прихованості
та достовірності інформаційних ресурсів об’єктів
критичної інфраструктури в умовах впливу гібридних
загроз на об’єкти критичної інфраструктури в
постквантовий криптоперіод

Decryption of information

UMAC       

       MEC      
IV1,IV2=EC-hr
     (elongated)

MEC
IV1=EC-hi

(shortened)

Y=YL3      Tag

МАС

⊕

         
       

 

 
     

 

      

         
       

 

 
     

                                         

{ }1 2 6, , ,a ( )

Private key , , ,

= ∀

i

i

EC i i i

K a a a GF q

G X P D
                            

Tag=Hash(K,M,Taglen)
   PDF(K,Nonce,Taglen)⊕

  

 

 
         

*||=
x

Y
c xC Y c

 

                  = × × ×iECi i iiECG X G P DX

= × +i
х

ECс М G еX

  

* = × +i
x i

ECc M G eX

⊕

*||
x

Y
c xC Y c=

Набула подальшого розвитку модель забезпечення
автентичності інформаційних ресурсів, яка ґрунтується
на удосконаленому протоколі SSL/TLS на крипто-
кодових конструкціях Мак-Еліса та Нідеррайтера, що
дозволяє реалізувати послуги безпеки на об’єктах
критичної інфраструктури в умовах появи
повномасштабного квантового комп’ютера

Удосконалений протокол SSL/TLS на ССС

Основною відмінністю від відомих підходів є за збереження рівня пропускних можливостей
бездротового каналу інтегровано забезпечити необхідний рівень захищеності
(криптостійкості) каналу (криптостійкість на основі постквантових алгоритмів на рівні 1025–
1035 групових операцій), достовірності (Рпом не нижче 10-9–10-12), а використання збиткових
кодів і подальше зменшення потужності поля Галуа призводить до значного зменшення
складності формування (≈ в 12 разів) і розкодування криптограми (≈в 20 разів).
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Архітектури нових нейронних мереж 
адаптивної резонансної теорії, що 

визначають декілька рівноцінних рішень. 

Архітектури нейронних мереж Хеммінга, 
що донавчатися та визначають декілька 

рівноцінних рішень.

Розроблені інтелектуальні бази даних і знань, на основі штучних нейронних мережі,
здатні розпізнавати нову інформацію, донавчатися в процесі функціонування та визначати
декілька рівноцінних рішень, що дозволяє виконати перевірку працездатності
запатентованих алгоритмів та створювати на їх основі нові інтелектуальні системи
управління та безпеки об’єктів критичної інфраструктури, які можуть донавчатися в
процесі експлуатації й визначати декілька рівноцінних рішень.
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Розроблені нові стабільно-пластичні нейронні мережі Хеммінга, Хебба і мережі на
основі перцептрона, котрі, на відміну від їх класичних аналогів, здатні розпізнавати
нову інформацію та донавчатися, що дозволяє суттєво розширити область
застосування цих нейронних мереж в інтелектуальних системах управління та безпеки
об’єктів критичної інфраструктури для автоматизації процесів керування.

Архітектура нейронної мережі Хебба, що 
донавчається Архітектура тришарового перцептрону, 

який може довчатися N разів



ТЕОРЕТИЧНІ 
ОСНОВИ 

ПОБУДОВИ 
БАГАТОКОНТУР

НИХ СИСТЕМ 
БЕЗПЕКИ

НТУ «ХПІ»
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Розроблено та запатентовано: нову базу даних на основі N-направленої та
багатошарової асоціативної пам’яті з керуючими нейронами; нову базу знань, котра
здатна вхідним векторам ставити у відповідність одну або більшу кількість асоціацій,
вирішувати завдання з декількома рішеннями, розпізнавати нову інформацію та
донавчатися в процесі функціонування системи. Створено програмне забезпечення, що
реалізує розроблені нейронні мережі та дає змогу впровадити отримані теоретичних
результатів в системах управління та безпеки об’єктів критичної інфраструктури

Штучна нейромережева багатошарова 
асоціативна пам'ять з керуючими 

нейронами, для систем управління та 
безпеки об’єктів критичної 

інфраструктури



МОДЕЛІ 
УПРАВЛІННЯ 

ТРАФІКОМ 
ІНТЕГРАЛЬНИХ 

ПОТОКІВ ДАНИХ 
В ІНФО-

КОМУНІКАЦІЙНИХ 
МЕРЕЖАХ 
ОБ’ЄКТІВ

КРИТИЧНОЇ 
ІНФРАСТРУКТУРИ

НТУ «ХПІ»

Двовимірна сплайн-інтерполяція 

Синтезована двовимірна динамічна модель трафіку
інтегрального потоку даних інтелектуальної системи
управління об'єктом критичної інфраструктури, котра
базується на оперативній статистичній інформації про
проходження потоку та припускає наявність даних
вимірювань по декількох сесіях. Сумарне відхилення від
реального трафіку зменшилося на 15%.

Схема розбиття інтервалу

Двовимірна динамічна модель трафіку

Викиди трафіку

Спектри викидів
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МОДЕЛІ 
УПРАВЛІННЯ 

ТРАФІКОМ 
ІНТЕГРАЛЬНИХ 

ПОТОКІВ ДАНИХ 
В ІНФО-

КОМУНІКАЦІЙНИХ 
МЕРЕЖАХ 
ОБ’ЄКТІВ

КРИТИЧНОЇ 
ІНФРАСТРУКТУРИ

НТУ «ХПІ»

Вейвлет-перетворення та його похідні 

Запропонований підхід до оцінки розмірів буферів
фільтрації комунікаційного обладнання інфокомунікаційної
мережі інтелектуальної системи управління об'єктом
критичної інфраструктури, що дозволяє підвищити
пропускну здатність віртуальних каналів за рахунок
зменшення затримки, яка спричинена підтвердженнями
про передачу пакетів, що очікують у чергах
комунікаційного обладнання шляхом вибору оптимального
розміру буферів фільтрації для інтегральних потоків
даних, що обслуговуються.

Побудова мажоранти

Перетворення трафіку інтегрального потоку данихАналіз результатів
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МОДЕЛІ 
УПРАВЛІННЯ 

ТРАФІКОМ 
ІНТЕГРАЛЬНИХ 

ПОТОКІВ ДАНИХ 
В ІНФО-

КОМУНІКАЦІЙНИХ 
МЕРЕЖАХ 
ОБ’ЄКТІВ

КРИТИЧНОЇ 
ІНФРАСТРУКТУРИ

НТУ «ХПІ»

Синтезована математична модель інтелектуального управління
трафіком інфокомунікаційних мереж об’єктів критичної
інфраструктури на комутаційних вузлах інфокомунікаційної мережі.
Використанням оцінки профілю навантаження віртуальних з'єднань
з урахуванням фрактального характеру трафіку дозволяє
скоротити час обслуговування мережних транзакцій за рахунок
вирівнювання рівнів профілю навантаження.

Збільшення потенційних 
можливостей мережі 
системи критичного 

застосування

Схема взаємодії технічних і програмних засобів  
в інфокомунікаційних мережах об’єктів критичної інфраструктури
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ПРИКЛАДНА 
РЕАЛІЗАЦІЯ 

РОЗРОБЛЕНОЇ 
МЕТОДОЛОГІЇ 

НТУ «ХПІ»
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Технологія реалізації процесу 
кібернападу на державні інформаційні 

ресурси 28 жовтня 2012 року 

 

Аналізатор  
трафіка 

Гравець КБз 

Бот-мережа 
 

Гравець КБн C&C 
Web- сервер 
 

Internet 

Arbor Peakflow SP 

СУ загрозами 

www.cvk.gov.ua 
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Інтерфейс адміністратора Arbor Peakflow SP

Закінчення сеансу зв’язку

Клієнт Сервер

Формування вхідних даних для 
ССС Клієнтом
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Вдосконалена схема протоколу SSL/TLS

Закінчення сеансу зв’язку
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Структурна схема вдосконаленого 
протоколу SSL/TLS 

у режимі 0-RTT

Графова модель шаблону нормальної 
поведінки Web-сервера Apache 2.2.10 

(Linux|SUSE)
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CІНЕРГЕТИЧНА МОДЕЛЬ КІБЕРУГРОЗ НА СОЦІОКИБЕРФІЗИЧНІ СИСТЕМИ

С
И

Н
ЕР

ГЕ
ТИ

Ч
Н

И
Й

 К
Л

А
С

И
Ф

ІК
А

ТО
Р 

К
ІБ

ЕР
У

ГР
О

З

Зовнішній контур безпеки

Внутрішній контур безпеки

Х
Х

Х
Х

Х
Х

Х
Х

Х
Х

Х
Х

Х
Х

ЕМЕРДЖМЕНТНА МОДЕЛЬ ВИЗНАЧЕННЯ СИНЕРГІЇ І ГІБРИДНОСТІ ЦІЛЬОВИХ АТАК НА ОБ’ЄКТИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ

ввнутрішній контур безпеки

Загальна оцінка загроз внутрішнього контуру з урахуванням технологій 
соціокіберфізичної системи та загроз на основі методів соціальної інженерії

Загальна оцінка загроз внутрішнього контуру з урахуванням форми власності елементів 
та технологій соціокіберфізичної системи та загроз на основі методів соціальної інженерії

1platform 2platform

3platform

hybrid , , , , hybrid , , , ,

hybrid , , , ,                                    .

SCS SS ISL СS ISL
ISL С I A Au Af synerg С I A Au Af synerg

СS ISL
С I A Au Af synerg

W W W

W

=  



general private. state corporativ

CPSS CPSS CPSS CPSS
ISL ISL ISL ISLW W W W=  

ЗА
ГА

Л
 

 
 

 

ge
ne

ra
l

ge
ne

ra
l

fin
al

C
PS

S
C

PS
S

C
PS

S
IS

L
ES

L
W

W
W

=


 
 

 
 

 

(
)

(
)

0
1

1
2

2
1

lo
gi

st
ic

...
i

n
n

P
Y

b
b

X
b

X
b

X
=

=
+

+
+

+

1, 2, 3 platform 1, 2, 3 platform

1, 2, 3 platform 1, 2, 3 platform

5

hybrid , , , ,
1

1 1

5

. 

. . 

i i
СS ISL СS ISL С

С I A Au Af synerg synerg

CS ISL I CS ISL A
synerg sy

i

i i r
i

n i
i

g ie

soc eng

soc eng socW e g

W W

W n

=

= =

 
×

× ×

=  
 

 
 
 

∑

∑

 

   

α

α α

1, 2, 3 platform 1, 2, 3 platform
1 1

5

5 5

,. . CS ISL Au CS ISL Inv
synerg syneri i

i
g i i

i
W soc eng socW eng

= =

 
 
 

   
 × 

 
× 

 

∑

∑ ∑



   α α

1, 2, 3 platform 1, 2, 3 platform

1, 2, 3 platform 1, 2, 3 platform

5

hybrid , , , ,
1

1 1

5

. 

. . 

i i
SS ISL SS ISL С

С I A Au Af synerg synerg

SS ISL I SS ISL A
synerg sy

i

i i r
i

n i
i

g ie

soc eng

soc eng socW e g

W W

W n

=

= =

 
×

× ×

=  
 

 
 
 

∑

∑

 

   

α

α α

1, 2, 3 platform 1, 2, 3 platform
1 1

5

5 5

,. . SS ISL Au SS ISL Inv
synerg syneri i

i
g i i

i
W soc eng socW eng

= =

 
 
 

   
 × 

 
× 

 

∑

∑ ∑



   α α
    

   

1S S nS

  

 R

 
1R  R... ...

... ...

... ...

... ...

... ...

...

...

...

...

... ...

... ...

 
1X  X  X

 
1V  V  V

 
1Q

 Q
 Q

 WN

 VN

 ZN

 
1W  W  W

 
1Z

 Z
 Z

 U U 
1U

 
1Y

 
jY

 
mY

iR

i

ni

ni

ni

ni

n

i

n

i

n

зовнішній контур безпеки

Загальна оцінка загроз зовнішнього контуру з урахуванням технологій соціокіберфізичної 
системи та загроз на основі методів соціальної інженерії

Загальна оцінка загроз зовнішнього контуру з урахуванням форми власності елементів та 
технологій соціокіберфізичної системи загроз на основі методів соціальної інженерії 

general private. state corporativ

SCS SCS SCS SCS
ESL ESL ESL ESLW W W W=  

1platform

2platform 3platform

hybrid , , , ,

hybrid , , , , hybrid , , , ,

CPSS SS ESL
ESL С I A Au Af synerg

СS ESL CPS ESL
С I A Au Af synerg С I A Au Af synerg

W W

W W

= 

 

   

моделі поведінки антагоністичних агентів

Модель онтології

( ) ( )( )
( ) ( )( )

, , , , ,CC H R relC C dom R rel R
O

range R rel R

 → = Π =  
= Π  

Модель прийняття рішення

( ) ( ){ }( ){ }( ), , | |i i ij ijk j iDM w DM w DM w DM w k N j N− −== ∈ ∈

Модель самоорганізації
, , , , , ,S wM R G A P= Σ Φ Θ

Модель оцінки безпеки

( ) ( )
1 1
2 21 1

2 2

t tB A

S F B F A e dt e dt
−µ −µ   

   σ σ   

−∞ −∞

= − = −
σ π σ π∫ ∫

Структурна схема методології побудови багатоконтурних систем захисту об’єктів критичної інфраструктури

Запропонована методологія 
побудови багатоконтурних 

систем захисту об’єктів 
критичної інфраструктури 

забезпечує можливість 
отримання об'єктивної оцінки 
поточного стану захищеності 

об'єктів критичної 
інфраструктури. 

Запропонований програмний 
комплекс оцінки дозволяє 

отримати інтегрований 
показник безпеки, виявити 

критичні точки вразливості та 
«можливість» зловмисника 

отримати доступ до 
конфіденційної інформації. 
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У роботі вирішена актуальна науково-прикладна проблема створення принципово нової
методології синтезу моделей інтелектуальних систем управління та безпеки об’єктів
критичної інфраструктури, що дозволяє підвищити рівень захищеності інформаційних
ресурсів цих об’єктів, будувати та /або модернізувати існуючі системи захисту інформації
на основі постквантових криптоалгоритмів в умовах комплексування цільових (змішаних)
атак з ознаками гібридності та синергізму з методами соціальної інженерії
Вперше розроблено методологію синтезу моделей інтелектуальних систем управління та
безпеки об’єктів критичної інфраструктури в основі якої лежить концепція побудови
синергетичної моделі загроз та удосконалений класифікатор загроз, методи забезпечення
конфіденційності, цілісності та автентичності державних інформаційних ресурсів на
гібридних крипто-кодових конструкціях зі збитковими кодами та удосконалений метод
оцінювання рівня безпеки інформаційних ресурсів на основі комплексного показника
ефективності інвестицій, що дозволило відкрити новий з позицій управління та безпеки,
ефективний з позицій витрачених коштів на управління та безпеку підхід до модернізації
чинний та створення перспективних інтелектуальних систем управління та безпеки
об’єктів критичної інфраструктури держави

Запропонована методологія синтезу моделей інтелектуальних систем управління та
безпеки об’єктів критичної інфраструктури надає об’єктивну оцінку будь-якої
інфраструктури об’єктів критичної інфраструктури (будь-якої галузі), що забезпечує її
універсальність. Виявлена залежність рівня захищеності контуру бізнес-процесів системи
безпеки, яка визначається часткою успішно проведених атак по відношенню до їх
загальної кількості, від часу перемикання з захисту одного вектору безпеки до іншого, що
забезпечує при збільшенні інтервалу на перемикання з одного вектору загроз на інший в
2 рази, кількість успішних атак зменшення в 1,76 рази. При побудові багатоконтурних
систем захисту враховують фізичні складові інфраструктури та формують зовнішній та
внутрішній контури безпеки.
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Робота «Методологія синтезу моделей інтелектуальних систем управління та безпеки
об’єктів критичної інфраструктури» внесла значний внесок у розробку та впровадження в
складові систем управління та безпеки об’єктів критичної інфраструктури, які є
важливими для: національної безпеки та оборони (складові комплексної системи
захисту інформації ЄАСУ ЗС України – для побудови підсистеми захисту інформації в
телекомунікаційній системі комплексу засобів автоматизації АСУ бойового управління
силами та засобами авіації, протиповітряної оборони всіх видів ЗС України “Ореанда”
/замовник – командувач Повітряних Сил ЗС України/, системи і засоби управління
військами та зброєю РЕБ /замовник – Командувач Сухопутних військ ЗС України/,
системи військового зв’язку АСУ ракетних військ і артилерії /замовник – Командувач
Сухопутних військ ЗС України, система забезпечення інформаційної безпеки оперативно-
тактичного ракетного комплексу “Гром-2” (ОТРК “Сапсан”) /замовник ДП “КБ “Південне”
ім. М. К. Янгеля/); економіки України (комплекс засобів захисту інформації
телекомунікаційних каналів зв’язку “LDPC-CryptoSuite” /замовник – ТОВ “Мікрокріпт
Текнолоджис”/, система Інтернет-банкінгу “ELPay” – для управління та безпечного
дистанційного обслуговування клієнтів банків з будь-якої точки світу /замовник – ТОВ
“Сайфер”/, системи управління розвитком великих енергохімічних комплексів /замовник –
ПАТ “Сумихімпром”/, системи навігації та управління рухом мобільних об’єктів – для
оцінювання варіантів побудови перспективних компонент згаданих комплексів /ДП “ЦНДІ
навігації і управління” Мінпромполітики України/.
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