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Актуальність теми. У сучасних умовах масового розповсюдження засобів електронної обчислювальної техніки та можливостей несанкціонованих дій над інформацією виникає необхідність захисту не тільки державної та військової, але й промислової, комерційної та фінансової таємниць. Захист інформації в цілому, у тому числі захист інформації в автоматизованих системах, стає все більш актуальною та складною проблемою, для вирішення якої необхідна побудова загального системного комплексного підходу до захисту інформації. До недавнього часу комплексні системи захисту інформації були орієнтовані на захист інформації, що створюється, редагується та передається безпосередньо в самій системі. Однак, існування та функціонування будь-якої системи неможливе без комунікації з зовнішнім середовищем та іншими системами. Таким чином, захищеність інформації в самій системі буде залежати від достовірності та цілісності інформації, що надходить ззовні. Зазначені факти призводять до необхідності розробки методів перевірки цілісності довільних цифрових сигналів (ЦС). Під порушенням цілісності цифрового сигналу будемо розуміти навмисне несанкціоноване його спотворення — фальсифікацію. В даній роботі під цифровими сигналами розуміються цифрове зображення (форма представлення – матриця значень яскравості пікселів), цифрове відео (форма представлення – послідовність матриць яскравості пікселів) та цифрове аудіо (форма представлення – вектор (вектори) значень рівнів амплітуди звукової хвилі).

З відкритого друку відомі деякі методи перевірки цілісності цифрових сигналів, проте більшість із них не мають теоретичного обґрунтування, орієнтовані на конкретний спосіб фальсифікації та/або форму представлення чи формат збереження цифрового сигналу. Окрім цього розробка методів перевірки цілісності проводилася в ідеальних умовах, тобто не враховувалася наявність шумів округлення, які неминуче виникають при проведенні фальсифікації. Вказані факти вказують на обмеженість використання розроблених на сьогоднішній день методів перевірки цілісності ЦС та неможливість гарантовано ефективної роботи при їх практичному використанні в реальних умовах. Окрім цього у відкритому друці не була навіть поставлена задача виявлення областей порушення цілісності малих розмірів (порівняних із розмірами блоку 
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 пікселів), яка тим не менш є дуже важливою насамперед при аналізі цифрових відео послідовностей. 
Більшість сучасних цифрових фотокамер використовують для зберігання цифрового зображення (ЦЗ) формат JPEG із втратами інформації, заснований на дискретному косинусному перетворенні (ДКП) або вейвлет перетворенні. Не обмежуючи спільності міркувань далі для визначеності розглядається формат JPEG, заснований на ДКП. Більшість несанкціонованих змін фотографії зводиться до заміщення деякої її області на область іншого ЦЗ, що могло бути також отримане після попереднього стиснення JPEG або зберігалося в форматі без втрат інформації. Після такої фальсифікації отримане зображення зберігається знову в форматі JPEG, що призводить до обов’язкового повторного квантування коефіцієнтів ДКП ЦЗ.

При кодуванні цифрового відео (ЦВ) ключові кадри несуть у собі найбільшу кількість інформації і зберігаються у відповідності зі стандартами JPEG. Фальсифікація ЦВ після його збереження в результаті зводиться до заміщення деякої області ключового кадру на область іншого кадру чи зображення і також призводить до повторного квантування коефіцієнтів ДКП матриці зміненого кадру.

Описана операція викликає ефект подвійного квантування (double quantization effect), чи DQ-ефект, на гістограмах коефіцієнтів ДКП матриці ЦЗ чи ключового кадру ЦВ. Аналогічний результат буде мати місце і для ЦА. 

На сьогоднішній день у відкритих джерелах були запропоновані деякі методи дослідження ЦС на наявність фальсифікації, засновані на використанні DQ-ефекту, проте всі вони мають перелічені вище недоліки та не можуть бути ефективно використані на практиці.

В розділі 1 опису роботи вперше сформульований та доведений критерій проявлення ефекту подвійного квантування для цифрового сигналу, що є теоретичним обґрунтуванням області застосування методів, що засновані на аналізі DQ–ефекту. Відсутність подібного обґрунтування у відкритому друці не забезпечувала гарантовано ефективної роботи подібних методів при їх практичному використанні. Дослідження проявлення ефекту подвійного квантування, наведене в роботі для функції загального вигляду (без прив’язки до коефіцієнтів ДКП), розширило область застосування вже розроблених закордонними авторами на основі аналізу DQ–ефекту методів та дало можливість їх використання для цифрових сигналів, збережених не тільки в форматах на основі квантування коефіцієнтів ДКП (стандарт JPEG), але й у форматах, що використовують квантування інших складових сигналу.
Вперше отримані та обґрунтовані особливості проявлення ефекту подвійного квантування в реальних умовах – при наявності шумів округлення значень відліків цифрового сигналу (далі природних шумів), а також шумів, що виникають в процесі друку та сканування для зображень. Врахування визначених особливостей вперше надало можливість перевірки цілісності сканованих фотографій. Дані теоретичні відомості наведені в розділі 1 опису роботи.
У розділі 2 опису роботи визначені порогові значення для відділення негативного внеску фальсифікації від негативного внеску природних шумів у проявлення DQ–ефекту на гістограмах коефіцієнтів ДКП матриць цифрового зображення та цифрового відео, що дозволило ефективно проводити перевірку цілісності зазначених цифрових сигналів при наявності збурних дій. До теперішнього часу подібним дослідженням у відкритому друці не було приділено увагу, а наявність шумів округлення, що неминуче виникають при проведенні фальсифікації, при розробці методів перевірки цілісності не враховувалася. Можливість проведення перевірки цілісності цифрових сигналів при наявності природних шумів, отримана в роботі, також свідчить на користь практичного використання розроблених в роботі методів у порівнянні з існуючими на даний момент методами перевірки цілісності, розробленими вітчизняними та зарубіжними авторами.
При всій різноманітності існуючих методів виявлення фальсифікації цифрових сигналів, відомих з відкритого друку, на сьогоднішній день можливо було виявляти області порушення цілісності, розміри яких значно перевищують розміри блоку при стандартному розбитті матриці (матриць) сигналів, що аналізуються. Задача виявлення фальсифікацій малих розмірів (порівняних з розміром блоку 
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 пікселів) взагалі не розглядалася з огляду на її складність. Тим не менш, можливість виявлення області порушення цілісності малих розмірів особливо важлива для ефективного аналізу цифрових відео послідовностей, оскільки розміри матриць кадрів цифрових відео послідовностей, як правило, на порядок менші за розміри матриць цифрових зображень, що призводить до малих розмірів фальсифікованих областей в задачах перевірки цілісності цифрового відео. Все це робить актуальним та затребуваним метод віртуального збільшення внеску області фальсифікації в цифровий сигнал, запропонований та наведений в розділі 2 опису роботи, метою якого є збільшення коефіцієнту порушення цілісності сигналу – кількісної оцінки ймовірності фальсифікації цифрового зображення (відео) або його частини. Цей параметр, що вперше введений в роботі, дозволив збільшити ефективність виявлення та локалізації фальсифікації малих розмірів, зробивши можливим виявлення області порушення цілісності, розміри якої порівняні з розмірами стандартного блоку розбиття.
Розроблений в роботі метод перевірки цілісності цифрових зображень та відео має поліноміальну обчислювальну складність та дозволяє у 98% випадків вірно виявити та у 99% випадків вірно локалізувати область фальсифікації, у тому числі малих розмірів.
В розділі 3 опису роботи виявлена та теоретично обґрунтована можливість зменшення часових витрат за рахунок реалізації на паралельній обчислювальній системі для розробленого в розділі 2 алгоритму визначення максимального коефіцієнту порушення цілісності сигналу (ВМКПЦС), що є основою методів перевірки цілісності та уточнення локалізації області порушення цілісності ЦС. Через побудову топологічного сортування графу алгоритму ВМКПЦС виявлена наявність його внутрішнього паралелізму і, як наслідок, принципова можливість реалізації алгоритму ВМКПЦС на паралельній обчислювальній системі, що дає можливість зменшити часові витрати на його реалізацію.
Для зниження часових витрат на реалізацію алгоритмів в розділі 3 опису роботи отримані нові властивості векторів початкових умов при аналізі алгоритмів за допомогою часових розгорток, що стало основою для методу побудови оптимальних векторів початкових умов, що задовольняють заданим характеристикам. В роботі також запропонований алгоритм побудови оптимальних векторів початкових умов, що задовольняють заданим характеристикам, який дозволяє заздалегідь визначити час введення вхідних даних з урахуванням накладених на нього обмежень так, щоб час реалізації алгоритму на багатопроцесорній обчислювальній системі був мінімально можливим, навантаження на процесори рівномірним, а час простою процесорів в очікуванні даних відсутнім. 
Отримані в розділі 3 результати щодо оптимізації введення вхідних даних для реалізації алгоритму на багатопроцесорній обчислювальній системі можуть бути використані для довільної багатопроцесорної системи та алгоритму за умови наявності його внутрішнього паралелізму.

Таким чином надзвичайно актуальним є створення теоретично обґрунтованого методу перевірки цілісності цифрових сигналів(ЦВ, ЦЗ та ЦА), що дає можливість наступної локалізації області несанкціонованої зміни, у тому числі малих розмірів, у випадку порушення цілісності, працюючого в реальних умовах функціонування системи. Розділ 1 присвячений розробці теоретичного базису для створення практичного методу перевірки цілісності цифрового сигналу. У розділі 2 на основі отриманих теоретичних відомостей розроблені методи перевірки цілісності та уточнення локалізації області порушення цілісності цифрового сигналу. Розділ 3 присвячений дослідженню можливості зменшення часових витрат на реалізацію розроблених в роботі алгоритмів за рахунок їхньої реалізації на багатопроцесорних обчислювальних системах. 
Мета дослідження. Метою роботи є підвищення ефективності функціонування системи захисту інформації в реальних умовах за рахунок побудови методу перевірки цілісності цифрового сигналу з наступною локалізацією області порушення цілісності у випадку її наявності на базі отриманих результатів дослідження ефекту подвійного квантування.

Зв'язок роботи з науковими програмами, планами, темами. Робота виконувалася протягом 2006–2011 рр. Тема роботи безпосередньо пов’язана з напрямами наукових досліджень, сформульованими в п.1.2.7 – теорія та комп’ютерні технології інформаційної безпеки «Основних наукових напрямів та найважливіших проблем фундаментальних досліджень у галузі природничих, технічних і гуманітарних наук на 2009-2013 роки», затвердженим наказом МОН України та НАН України № 1066/609 від 26.11.2009 р. та відповідає плану науково-дослідної роботи «Розробка математичних методів захисту інформаційних систем» тема № 25–97 ДБ10 (державний реєстраційний номер теми 0110U000370).
В рамках роботи отримана низка нових результатів, що становлять науковий та практичний інтерес, не мають аналогів в Україні та можуть конкурувати з аналогічними розробками зарубіжних авторів.
Наукова новизна одержаних результатів полягає в наступному:

1. Вперше сформульований та доведений критерій виникнення та особливостей проявлення ефекту подвійного квантування для цифрового сигналу, що стало теоретичним обґрунтуванням області застосування методів, розроблених в роботі, розширило область застосування вже існуючих методів перевірки цілісності цифрових сигналів, заснованих на аналізі DQ-ефекту та дало можливість їх використання для цифрових сигналів, що збережені не тільки у форматах на основі квантування коефіцієнтів ДКП (стандарт JPEG), а й у форматах, які використовують квантування інших складових сигналу;

2. Вперше отримані порогові значення для відділення негативного внеску фальсифікації від негативного внеску природних шумів у проявлення ефекту подвійного квантування на гістограмах коефіцієнтів ДКП матриць цифрового зображення та цифрового відео, що дозволило ефективно проводити перевірку цілісності зазначених цифрових сигналів при наявності збурних дій;

3. Вперше визначено числовий параметр – коефіцієнт порушення цілісності сигналу – що характеризує цифрове зображення або відео, значення якого дозволяє відділити фальсифіковане зображення або відео (їхні частини) від нефальсифікованого (частини) в умовах аналізу ефекту подвійного квантування; 

4. Вперше розроблено метод віртуального збільшення внеску області порушення цілісності у цифровий сигнал, що дозволяє збільшити значення коефіцієнту порушення цілісності сигналу у випадку наявності фальсифікації та підвищити ефективність виявлення областей фальсифікації малих розмірів;

5. Вперше на основі ефекту подвійного квантування розроблений метод перевірки цілісності цифрових сигналів, що ефективно працює при наявності природних шумів та дозволяє проводити перевірку цілісності цифрових сигналів не залежно від форми їх представлення;

6. Вперше на основі ефекту подвійного квантування розроблений метод уточнення локалізації області порушення цілісності цифрового сигналу, що ефективно працює при наявності природних шумів та дозволяє локалізувати малі області порушення цілісності, розміри яких порівняні з розмірами блоків при стандартній розбивці сигналу; 

7. Отримані нові властивості векторів початкових умов при аналізі алгоритмів за допомогою часових розгорток, які дозволили удосконалити метод розпаралелювання послідовних алгоритмів з метою отримання можливості зменшення часових витрат, що необхідні для реалізації розроблених алгоритмів.

8. Вперше розроблений метод побудови векторів початкових умов, що задовольняють заданим характеристикам та забезпечують найменший час реалізації алгоритму при його виконанні на багатопроцесорній обчислювальній системі. 

Практичне значення одержаних результатів. На сьогодні лише незначна частина методів перевірки цілісності має теоретичне обґрунтування, тому проведені математичні дослідження, представлені в даній роботі, є суттєвим внеском в розвиток їх наукової основи. У зв’язку з цим в Одеському національному політехнічному університеті результати роботи впроваджено в учбовий процес для студентів спеціальності 8.04030201 – «Інформатика» при вивченні спецкурсу «Аналіз цифрових сигналів». 

Теоретичні відомості про властивості векторів початкових умов при аналізі алгоритмів за допомогою часових розгорток та метод побудови векторів початкових умов, що задовольняють заданим характеристикам впроваджено в учбовий процес в Одеському національному політехнічному університеті для студентів за напрямом 6.040302 – «Інформатика» при вивченні курсів «Паралельні та розподілені обчислення» та «Математична логіка та теорія алгоритмів».

Всі запропоновані в роботі нові методи були реалізовані, результати проведених тестувань підтвердили їх ефективність. За результатами роботи є наступні впровадження:

1. Результати наукових досліджень щодо розробки методу перевірки цілісності цифрових сигналів, заснованого на виявлених особливостях ефекту подвійного квантування, використані фахівцями в/ч К-1410, що дозволило ефективно виявляти порушення цілісності цифрового зображення при наявності шумів округлення і процесу друку та сканування і, як наслідок, підвищити ступінь виявлення порушень цілісності цифрових сигналів і оцінки ефективності роботи бар’єрів захисту;

2. Розроблений поліноміальний алгоритм перевірки цілісності цифрового зображення при наявності природних шумів був використаний ТОВ «АВТОМАТИКА-СЕРВІС», що дозволило підвищити ефективність роботи системи захисту інформації та зменшити виникнення хибних тривог на 7,5% при організації електронного документообігу підприємства;

3. Використання віртуального збільшення внеску області порушення цілісності у цифровий сигнал в діяльності ТОВ «Науково-Дослідна Виробнича Фірма «ПРОЕКТ-ЦЕНТР» при розробці алгоритмів перевірки цілісності цифрових зображень дозволило виявляти області застосування засобів графічних редакторів, розміри яких менші за 
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 пікселів, при аналізі цифрових зображень, що на 17% підвищило ефективність їх виявлення та якість обробки.

Отримані результати досліджень також можуть використовуватися в інформаційних системах державних та власних підприємств, які працюють з фото, відео та аудіо інформацією в цифровому вигляді, а також при проведенні експертизи представлених доказів у виді фотографій, відео та аудіо записів в ході судових справ. Основною перевагою розроблених в роботі методів є той факт, що перевірка цілісності цифрового сигналу проводиться на основі аналізу тільки представленого сигналу і не потребує наявності технічного пристрою, на якому він був створений. Крім того за допомогою розроблених в роботі методів вперше стало можливим аналізувати фотографії після їх сканування.

Апробація результатів роботи. Результати досліджень, які становлять основний зміст роботи, доповідалися й обговорювалися на міжнародних і всеукраїнських наукових конференціях і семінарах, у тому числі: Всеукраїнський міжвідомчий міжрегіональний семінар Наукової Ради НАН України «Технічні засоби захисту інформації»; І Міжнародна науково-практична конференція «Безпека та захист інформації в інформаційних і телекомунікаційних системах» (Харків. Вид. ХНЕУ. 2008); ІX Міжнародна науково-практична конференція «Современные информационные и электронные технологии (СИЭТ’2008)» (Одеса, 2008); IV Міжнародна науково-технічна конференція «Сучасні інформаційно-комунікаційні технології (COMINFO’2008)» (Лівадія, 2008); V Міжнародна науково-практична конференція «Информационные технологии и безопасность в управлении» (Евпатория, 2008); V Міжнародна науково-технічна конференція «Сучасні інформаційно-комунікаційні технології (COMINFO’2009)» (Лівадія, 2009); VII Міжнародна науково-практична конференція «Информационные технологии и безопасность в управлении» (Одесса, 2010), VI Міжнародна науково-технічна конференція «Сучасні інформаційно-комунікаційні технології (COMINFO’2010)» (Лівадія, 2010).

Публікації. Результати досліджень за темою роботи викладено в 1 монографії, 1 навчальному посібнику, 8 статтях (6 є реферованими). Результати роботи знайшли своє відображення у 6 роботах, опублікованих у збірниках матеріалів міжнародних науково-практичних та науково-технічних конференцій. 
Загальна кількість публікацій автору – 23, монографій – 1, навчальних посібників – 1. [image: image4.wmf]
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