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РЕФЕРАТ
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Актуальність роботи. Український досвід засвідчує, для того щоб ефективно протистояти кіберзлочинності, потрібно постійно вчитися – вчитися новим технологіям та вміти застосовувати ці знання на практиці в рамках діючого законодавства. Звичайно, що для ефективної роботи з протидії високотехнологічній злочинності правоохоронне відомство потребує постійного поповнення як матеріально-технічним забезпеченням, так і кваліфікованими кадрами.

Як і в інших сферах правоохоронної діяльності якісно підготовлений «кіберкоп» з перших днів закінчення вишу повинен ефективно застосовувати набуті знання на практиці. Ось чому важливою є практична складова підготовки таких фахівців. Звичайно сюди входить і моделювання практичних ситуацій, і відпрацювання навичок на спеціальних навчально-тренувальних полігонах, і розробка власного програмного забезпечення. Проте це не все. Потрібно залучити курсанта протягом навчання у взаємодії з територіальними підрозділами до виконання реальних завдань боротьби з кіберзлочинністю. Досвід Харківського національного університету внутрішніх справ засвідчує ефективність такої методики, яка реалізована у декількох проектах.
У результаті проведеного дослідження було виявлено, що на теперішній час напрацювання у сфері розробки та впровадження моделей та спеціального програмного забезпечення, спрямованого на взаємодію курсантів відомчих вишів та працівників територіальних підрозділів у рамках вирішення завдань виявлення, попередження та розслідування правопорушень, є недостатніми.

Дане завдання на теперішній час не вирішено не лише в Україні, але й у провідних країнах світу. Очевидно, що у рамках підготовки фахівців для підрозділів, задіяних у боротьбі з кіберзлочинністю, мають бути використані найсучасніші технології, у тому числі й під час практичного навчання курсантів.

Зв’язок з науковими програмами, планами, темами. Тема дослідження відповідає тематиці рекомендованих Національною академією правових наук України пріоритетних напрямків розвитку правової науки на 2011-2015 рр. – «Методологічні та теоретичні проблеми боротьби зі злочинністю в Україні в умовах сучасного розвитку» (постанова загальних зборів Національної академії правових наук України від 24 вересня 2010 року №14-10), а також узгоджується з Темами науково-дослідних і дослідно-конструкторських робіт Харківського національного університету внутрішніх справ, зареєстрованими в Українському інституті науково-технічної і економічної інформації на 2014–2018 рр., – «Діяльність оперативних підрозділів органів внутрішніх справ із протидії злочинам» (№ ДР 0113U008187).

Об’єкт досліджень: модель навчання курсантів, студентів, слухачів.
Предмет досліджень: модель навчання «Кіберкоп».
Методи дослідження. Для досягнення поставленої в роботі мети використано загальний діалектико-матеріалістичний метод наукового пізнання дійсності. Вибір та використання певних методів і прийомів наукового пізнання обумовлюється системним підходом. Це дає можливість досліджувати проблеми розробки моделі навчання у сфері боротьби з кіберзлочинністю для курсантів та розробки шляхів її вдосконалення. Системний метод використовувався під час встановлення головних чинників, що визначають принципи роботи моделі навчання. Історико-правовий метод застосовано під час аналізу повноважень різних суб’єктів у сфері протидії кіберзлочинності. Використання порівняльно-правового методу сприяло аналізу різних підходів до навчання фахівців у сфері протидії кіберзлочинності. Дослідження проблем структури та змісту моделі навчання «Кіберкоп» забезпечило використання логічного методу. Застосовано також статистичний метод і соціологічні методи (опитування) під час аналізу динаміки розвитку та характерних ознак кіберзлочинів.

Мета: розробити модель навчання, яка б дозволила інтегрувати у собі технічну та юридичну підготовку, теоретичне навчання та виконання практичних завдань боротьби з кіберзлочинністю.

Задачі, які необхідно вирішити:

1. Провести аналіз основних принципів підготовки фахівців у сфері протидії кіберзлочинності.

2. Розкрити роль Харківського національного університету внутрішніх справ у системі протидії кіберзлочинності.

3. Запропонувати модель навчання курсантів із одночасним залученням до практичної діяльності у сфері боротьби з кіберзлочинністю.

4. Сформулювати постановку задачі, розробити відповідні таблиці даних з урахуванням умов нормалізації, окреслити структурну модель бази даних «Невід».

5. Розробити структурно-логічну схему роботи «Невід».

6. Розглянути особливості програмних засобів та обрати відповідні застосування для розробки.

7. Розробити інструкцію користувача «Невід».

Наукова новизна дослідження полягає в тому, що за характером і змістом розроблена Колективом модель забезпечує комплексну технічну та юридичну підготовку, перепідготовку та підвищення кваліфікації фахівців у сфері боротьби з кіберзлочинністю та торгівлею людьми, із одночасною реалізацією практичних заходів щодо протидії злочинності шляхом: моніторингу українського сегменту мережі Інтернет на предмет наявності протиправного контенту з наступним повідомленням правоохоронних органів за належністю; відслідковування за наявними у відкритому доступі в мережі Інтернет даними незаконних фінансових та торгових транзакцій, що здійснюються за допомогою мереж електрозв'язку чи комп'ютерних мереж, а також виявлення заборонених видів господарської діяльності у цій сфері; проведення експертних досліджень комп’ютерної техніки.

Для реалізації моделі навчання «Кіберкоп» при факультеті створено спеціалізований навчально-тренувальний центр боротьби з кіберзлочинністю та моніторингу кіберпростору» (на громадських засадах), на базі якого реалізовано низку проектів та який використовується під час вивчення спеціальних дисциплін з протидії кіберзлочинності.

Робота центру забезпечується за допомогою спеціальним чином обладнаного комплексу апаратно-програмних та інших засобів, які утворюють імітаційну модель роботи інформаційних та інформаційно-телекомунікаційних систем в умовах здійснення протиправних дій, та дозволяють відпрацьовувати відповідні заходи реагування правоохоронних органів, а також здійснювати моніторинг українського сегменту мережі Інтернет на предмет наявності протиправного контенту.
Виконання поставлених перед центром завдань реалізується в мережі Інтернет та у спеціально створеному середовищі («навчальному кіберпросторі») з декількома побудованими локальними обчислювальними мережами, об’єднаними між собою, точками доступу безпроводового зв’язку та можливістю виходу до мережі Інтернет. Кожне робоче місце центру обладнується двома та більше операційними системами. Для локального та віддаленого доступу до програмних засобів передбачаються різні механізми захисту для різних робочих місць. При центрі функціонує музей протидії кіберзлочинності.
Для документального закріплення результатів роботи моделі «Кіберкоп» розроблено автоматизований банк даних «Невід», призначений для накопичення інформації про розміщення протиправного контенту, розшукуваних осіб в мережі Інтернет та вжитих заходів щодо цього з боку органів внутрішніх справ. Програма має надавати можливість взаємодії працівників, які здійснюють моніторинг мережі Інтернет на предмет наявності протиправного контенту, контролюючого суб'єкта в особі працівника Управління боротьби з кіберзлочинністю МВС України та суб'єкта реагування в особі працівника територіального підрозділу боротьби з кіберзлочинністю МВС України.
Функціонування АБД реалізовано у локальній мережі МВС України для уникнення стороннього впливу на її роботу.

До бази даних передбачено чотири рівні розмежування доступу:

- Адміністратор (керує процесом роботи системи, у тому числі реєструє користувачів);

- Реєстратори (вносять інформацію до бази даних про виявлені правопорушення та розшукуваних осіб);

- Контролери (виставляють дату та виконавця щодо реагування на повідомлення про правопорушення);

- Виконавці (реагують на виставлений контроль та вносять відомості про вжиті заходи щодо повідомлення про правопорушення).

У базі даних реалізовано контроль цілісності для того, щоб уникнути дублювання інформації різними реєстраторами, тобто щоб неможливо було додати відомості з одного джерела про одне й те саме правопорушення та розшукувану особу. Крім того, для уникнення зловживань внесення відомостей користувачами є можливим лише до чітко визначених полів, залежно від їх рівня доступу.

Управління базою даних реалізовано таким чином, щоб Адміністратор мав максимальні повноваження на роботу з базою даних, Реєстратори могли тільки заповнювати поля щодо виявленого правопорушення та розшукуваних осіб, Контролери – визначати дату контролю та назву територіального підрозділу, який буде реагувати на повідомлення про правопорушення, Виконавці – рапортувати про заходи реагування на повідомлення про виявлене правопорушення та інформацію про розшукуваних осіб.

В АБД «Невід» передбачено дві інформаційні підсистеми: «Правопорушення» та «Розшук».

Для клієнтського введення інформації Реєстраторами, виставлення контролю Контролерами та перегляду і реагування Виконавцями в системі «Правопорушення» передбачено наступні поля:

- дата внесення (заповнюється автоматично відповідно до календарної дати внесення інформації);

- URL адреса (позначає посилання в мережі, за яким було знайдено інформацію, заповнюється Реєстратором);

- фабула (міститть короткий опис знайденої інформації, заповнюється Реєстратором);

- попередня кваліфікація (у цьому полі зазначається суб’єктивна позиція реєстратора щодо кваліфікації знайденого правопорушення відповідно до норм чинного Кримінального кодексу України, заповнюється Реєстратором);

- ПІБ (інформація про прізвище ім’я та по батькові особи, яка внесла інформацію до бази, заповнюється автоматично);

- ідентифікуючі дані (інформація про потенційного правопорушника, що містить відомості про його контактні дані, заповнюється Реєстратором);

- примітка (у цьому полі може розміщуватися додаткова інформація про правопорушення, наприклад, можливість корумпованих зв’язків, обмежений термін дії повідомлення тощо, заповнюється Реєстратором);

- доручення (містить доручення щодо опрацювання інформації Виконавцем, заповнюється Контролером);

- дата доручення (інформація про дату, до якої має бути виконано доручення, заповнюється Контролером);

- реагування (містить інформацію про заходи, вжиті за результатами вивчення повідомлення про правопорушення, заповнюється Виконавцем);

- дії (поле, призначене для виведення шаблону рапорту про реагування на правопорушення, активується Виконавцем).

В системі «Розшук» передбачено наступні поля:

- дані про особу (вноситься первинна інформація про знайдену особу, наприклад прізвище, ім’я та по батькові, заповнюється Реєстратором);

- профіль в мережі (інформація про потенційні профілі розшукуваної особи, створені в мережі, заповнюється Реєстратором);

- додаткові відомості (додаткова інформація, яку знайдено про особу в мережі, заповнюється Реєстратором);

- ймовірне місце знаходження (інформація про потенційне місце знаходження особи за результатами аналітичного опрацювання віднайденої раніше інформації, заповнюється Реєстратором);

- примітка (у цьому полі може розміщуватися додаткова інформація про особу, наприклад, час перебування в місті Х обмежено двома добами).

Додатково у рамках розробки передбачено для системи «Розшук» завантаження працівниками територіальних підрозділів інформації про розшукувану особу (кнопки «Документи» та «Фотографії»).

З метою управління та контролю доступу через клієнт для Адміністратора передбачено можливості:

- заведення нових користувачів;

- надання користувачам прав доступу за маскою;

- ведення та перегляд протоколу транзакцій;

- ведення та перегляд протоколу авторизації;

- редагування списку територіальних підрозділів.

При вході в систему через клієнт передбачено механізм авторизації за успішними результатами якої – вибір користувачем системи «Правопорушення» або «Розшук».
Описаний АБД «Невід» реалізовано під керуванням ОС Windows XP/7/8.

Програмне забезпечення реалізовано в середовищі візуального програмування Visual Studio Express 2013 для Web. У реалізації програмного продукту використано мову програмування C#.

Програмний продукт «Невід» відрізняється оперативним доступом до даних, який базується на ефективній структурі зберігання даних. Для звернення до даних в системі використовуються оператори мови запитів SQL. В системі розроблено графічний інтерфейс, призначений для користувача. Цей інтерфейс забезпечує простоту спілкування користувача, як з системою в цілому, так і з окремими її елементами.

В програмі передбачена робота з документами – формування рапорту оперативного працівника, експорт даних в пакет MS Office.

Практичне значення одержаних результатів полягає в тому, що розроблена модель використовується:

-
у навчальному процесі при викладанні курсів «Кримінальне право», «Кримінальний процес», «Криміналістика», «Алгоритмічні мови та програмування», «Безпека інформаційних та комунікаційних систем», «Попередження та розкриття кіберзлочинів», «Комп’ютерні мережі», «Основи боротьби з кіберзлочинністю», «Організація баз даних та знань» (акт впровадження від 24.12.2013 р.);

-
у практичній діяльності органів внутрішніх справ (угода про спільну діяльність між управлінням боротьби з кіберзлочинністю МВС України, Управлінням кримінальної міліції у справах дітей МВС України та Харківського національного університету внутрішніх справ від 20.11.2013; лист Управління кримінальної міліції у справах дітей МВС України від 02.12.2013 № 58/3-2100 «Про моніторинг Інтернет на наявність відео- та фотозображень, що містять культ насильства та жорстокості щодо дітей (шкільний «кібербулінг»)»; договір про співпрацю між Харківським національним університетом внутрішніх справ та Міжнародним жіночим правозахисним центром «Ла Страда – Україна» від 04.03.2013 № 113; лист Управління боротьби з кіберзлочинністю МВС України «Подяка за надання інформації про кіберзлочини» від 04.04.2013 № 24/90; лист Управління боротьби з кіберзлочинністю ГУМВС України в Київській області «Про продукцію порнографічного характеру» від 22.02.2013 № 8/183; лист Управління боротьби з кіберзлочинністю МВС України «Про участь у робочій зустрічі» від 25.06.2013 № 37/1745; Доповідна записка начальника Управління боротьби з кіберзлочинністю МВС України підполковника міліції М. Ю. Літвінова заступникові Міністра внутрішніх справ України – керівнику апарату генерал-полковнику міліції Лекарю С.І. «Про автоматизований банк даних «Невід» від 24.07.2013; Доповідна записка начальника Головного слідчого управління МВС України полковника міліції М. М. Чинчина заступникові Міністра внутрішніх справ України – керівнику апарату генерал-полковнику міліції Лекарю С.І. «Про удосконалення підготовки фахівців» від 16.08.2013); лист Управління боротьби з кіберзлочинністю МВС України «Щодо протидії терористичним та сепаратистським проявам» від 03.02.2015 № 37/231.

Результати:
Фінансові: зниження збитків підприємств, організацій, установ за рахунок їх інформування про виявлені вразливості у відповідних системах захисту, залучення учасників проекту у якості спеціалістів під час розслідування кримінальних проваджень та технічного обладнання для провадження комп’ютерно-технічних експертиз.

Соціальні: зниження рівня кіберзлочинності та торгівлі людьми в Україні за рахунок реалізації освітньої програми у сфері інформаційної безпеки та боротьби з торгівлею людьми, а також моніторингу мережі Інтернет на наявність протиправного контенту з подальшим реагуванням правоохоронних органів.

Регіональний вплив проекту: у разі успішного функціонування проекту подібні ініціативи можуть бути реалізовані у відомчих вищих навчальних закладах країн пострадянського простору. Після реалізації проекту університет стане потужним центром з підготовки та перепідготовки фахівців у сфері боротьби з кіберзлочинністю та торгівлею людьми і зможе якісно взаємодіяти з аналогічними установами інших країн (наприклад, мережею установ Ради Європи 2CENTRE).

Показники результативності проекту: кількість та якість підготовки, перепідготовки та підвищення кваліфікації працівників у сфері боротьби з кіберзлочинністю та торгівлею людьми, кількість виявлених правопорушень в мережі Інтернет та відкритих кримінальних проваджень за результатами моніторингу, кількість проведених експертних досліджень, тренінгових заходів та розроблених навчально-методичних та практичних рекомендацій.

Кількість публікацій: основні результати дослідження висвітлено у 21 публікації, із яких 9 опубліковані у виданнях, включених ВАК України до переліку наукових фахових видань із юридичних наук.
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