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Інформація на даний час розвитку суспільних відносин переходить з площини надання нових знань в площину матеріальну, площину економічних відносин та сприймається суспільством як одиниця виміру матеріальних благ. За таких умов інформація, як універсальна грошова одиниця, є предметом незаконного використання чи заволодіння. Питанням регулювання обміну інформацією в кіберпросторі займаються спеціальні відділи і департаменти правоохоронних органів.

На сьогоднішній день в Україні діє низка Законів України і нормативних документів різних рівнів, що охоплюють проблеми забезпечення кібербезпеки держави. Це, зокрема, Закони України «Про Державну службу спеціального зв’язку та захисту інформації України», «Про інформацію», «Про державну таємницю», «Про захист інформації в інформаційно-телекомунікаційних системах», «Про основи національної безпеки України». 

Крім того, в межах даної проблеми діє два стратегічних документа: Стратегія національної безпеки України і Доктрина інформаційної безпеки України, а також ратифікована Верховною Радою України «Конвенція про кіберзлочинність». Чинний Кримінальний кодекс України встановлює (відповідно до Розділу (XVI) відповідальність за «злочини у сфері використання електронно-обчислювальних машин (комп’ютерів), систем і комп’ютерних мереж і мереж електрозв’язку» (статті 361-363).

На превеликий жаль, злочинців не зупиняє кримінальна відповідальність за скоєння протиправних дій в кіберпросторі – кіберзлочинів. Зловмисники постійно вдосконалюють технології заволодіння, пошкодження, незаконної зміни інформації.

Найпоширенішими сферами діяльності кіберзлочинців на даний час є вплив на функціонування окремих вузлів чи сегментів мережі (DoS, DDoS), пошкодження функціонування інформаційних систем (перехоплення SQL-запитів) і заволодіння особистою інформацією користувача за допомогою спеціальних програмних скриптів і програмних засобів, що потрапляють до комп’ютерної системи у процесі інтернет серфінгу (Adware). Тому постає практична проблема компенсації пошкодження мережевого трафіку та структури і вмісту пакетів даних комп’ютерних мереж в процесі скоєння кіберзлочинів. 

Вирішення практичної проблеми вбачається у досягненні наступної мети наукової роботи: забезпечення підвищення рівня функціонування комп’ютерних мереж передачі даних за рахунок інформаційних технологій обробки трафіку для боротьби з кіберзлочинністю. 

Сформульована мета дозволяє скласти перелік задач для вирішення поставленої практичної проблеми. Структурно можна виділити три головні задачі, що вирішуються в даній роботі:

1) розробка інформаційної технології (ІТ) уникнення перевантаження трафіку для запобігання DoS та DDos на основі механізмів QoS;

2) розробка інформаційної технології підвищення швидкості функціонування SQL-запитів для протидії кібератакам на інформаційні системи;

3) розробка інформаційної технології перехоплення та блокування трафіку на основі структурного та сигнатурного аналізу для блокування AdWare загроз.

Розробка теоретико-методологічних основ інформаційної технології уникнення перевантаження трафіку для запобігання DoS та DDos основі механізмів QoS та впровадження відповідних інструментальних засобів, адаптація концепції ЛМКП до дискретних систем керування та розробка на її основі ІТ підвищення швидкості функціонування SQL-запитів для протидії кібератакам на інформаційні системи (ІС), а також розробка ІТ перехоплення та блокування трафіку на основі структурного та сигнатурного аналізу для блокування AdWare загроз є актуальними задачами, вирішення яких дозволить покращити рівень стійкості інформаційних систем до кіберзагроз за рахунок керування інформаційними потоками у реальному часі та підвищити показники швидкості обробки інформації в ІС, які використовують реляційні бази даних, в умовах параметричної невизначеності та нестаціонарності процесу передачі даних, що в свою чергу, покращить якість QoS. 

Інформаційна технологія уникнення перевантажень в комп’ютерних мережах для запобігання DoS- і DDoS-атак на основі механізмів QoS 

Універсальність інтерфейсів web-браузерів і зростання кількості Internet-користувачів обумовлюють впровадження критично важливих комерційних сервісів (служб і послуг) у Internet. Доступ до різноманітних інформаційних технологій , що реалізують, наприклад, банківські операції, дистанційне навчання, різноманітні замовлення, торгівлю й інші послуги, здійснюється через web-інтерфейс. Зростає важливість якісної передачі мультимедійного трафіку (IP-телефонії, потокового відео та інше) в інформаційно-телекомунікаційних мережах. У зв’язку з цим відбувається стрімке зростання об’єму та щільності інформаційних потоків, що призводить до збільшення кількості випадків перевантажень у мережах.

Забезпечення гарантованого рівня якості обслуговування (Quality of Service, QoS) при передачі мережних даних відповідно до специфіки сучасних інформаційних потоків в умовах інтенсивного зростання кількості користувачів Internet, збільшення об’єму трафіка та підвищення ймовірності зловмисних дій кіберзлочинців, що спричиняють відмову в обслуговуванні (Denial of Service, DoS), має пріоритетне значення для сучасних мультисервісних інформаційних систем (ІС).
ІС зазвичай є складними багатопараметричними і слабо детермінованими динамічними системами. У багатьох випадках інформація про характеристики і параметри таких систем, їх динаміку та зовнішні впливи недостатня або невідома. Як наслідок, постає задача параметричної ідентифікації моделей процесів передачі інформаційних потоків.

Аналіз вітчизняних і закордонних публікацій показує, що недоліки класичного підходу до ідентифікації в реальному часі в умовах невизначеності та нестаціонарності об’єктів пов’язані зі значними витратами обчислювальних ресурсів і часу.

Метод, що запропонував д.т.н., проф. Гученко М. І., дозволяє поєднати етап формування математичної моделі об’єкта й етап синтезу керування за рахунок створення локальної моделі керованого процесу (ЛМКП). Метод базується на побудові еквіваленту невідомих вхідних впливів у реальному часі, що зводить задачу ідентифікації при невідомому вході до задачі з відомими входом і виходом об’єкта. Але до цього часу метод реалізовано лише для найпростіших об’єктів.

Розробка теоретико-методологічних основ інформаційної технології забезпечення QoS із використанням параметричної ідентифікації на основі ЛМКП передачі інформації і впровадження відповідних інструментальних і програмних засобів є актуальною задачею, вирішення якої дозволить покращити керування інформаційними потоками у реальному часі в умовах параметричної невизначеності та нестаціонарності процесу передачі даних в задачах уникнення DoS- і DDoS-атак на основі механізмів QoS.
При вирішенні науково-технічної задачі підвищення ефективності керування передачею даних у комп’ютерних мережах в задачах уникнення мережних перевантажень для запобігання DoS- і DDoS-атак на основі механізмів QoS отримано наступні результати:
1. Вперше побудований метод синтезу ЛМКП для процесів передачі даних, описаних звичайними диференціальними рівняннями 1 і 2-го порядків, дозволяє керувати об’єктами під впливом невідомого вхідного сигналу. Метод синтезу ЛМКП узагальнено для диференціальних рівнянь n-го порядку.

2 Вперше розроблений метод параметричної ідентифікації на основі алгоритму синтезу локальної моделі для процесів передачі даних, математичні моделі яких описані звичайними диференціальними рівняннями 1 і 2-го порядків, дозволяє звести задачу ідентифікації в умовах невідомих вхідних впливів до задачі ідентифікації при відомому вхідному та вихідному сигналах об’єкта. 

3. Виконане узагальнення методу параметричної ідентифікації на основі ЛМКП для лінійних і нелінійних, стаціонарних і нестаціонарних диференціальних рівнянь n-го порядку, а також систем диференціальних рівнянь значно розширює можливості застосування та дозволяє використовувати у процесах передачі даних у комп’ютерних мережах.

4. Удосконалено метод адаптивного превентивного відкидання пакетів (ARED) за рахунок введення коригувального параметру при визначенні середньої довжини черги в буфері маршрутизатора на основі аналізу умови лінійної стабільності черги та динамічного налаштування максимальної ймовірності втрат пакетів, що дозволяє підвищити швидкість передачі даних в каналі зв’язку в умовах виникнення перевантажень при забезпеченні QoS;

5. Вперше запропоновано зменшити кількість параметрів мережі, що використовуються при налаштуванні алгоритмів активного керування чергами при передачі потоків даних в TCP/IP мережах, за рахунок ранжування їх відносно доступності та важливості, що в умовах гетерогенності та невизначеності мережного середовища зменшує час налаштування керуючих параметрів алгоритмів керування мережними потоками даних в реальному часі для забезпечення якості обслуговування.

6. Вперше розроблено інформаційну технологію забезпечення QoS на рівні стеку протоколів TCP/IP із використанням параметричної ідентифікації на основі локальної моделі керованого процесу передачі даних в умовах параметричної невизначеності та нестаціонарності, що дозволяє підвищити ефективність керування передачею даних у комп’ютерних мережах в задачах уникнення DoS- і DDoS-атак на основі механізмів QoS.


Вирішення задачі підвищення ефективності керування інформаційними потоками у реальному часі в умовах параметричної невизначеності та нестаціонарності процесу передачі даних в задачах уникнення DoS- і DDoS-атак на основі механізмів QoS призвело до наступних результатів:


1. Системний аналіз практичної проблеми QoS показав, що оскільки для засобів Active Queue Management (AQM) математична модель динаміки процесу передачі мережних даних у каналах зв’язку параметрично невідома, то параметрична ідентифікація моделей має першочергове значення для ефективного керування мережним трафіком. Але в умовах параметричної невизначеності мережі ефективне керування трафіком ускладнюється нестаціонарністю мережних характеристик і мережних процесів, а також недостатністю інформації про зовнішні та внутрішні мережні впливи.

2. Застосування алгоритму синтезу ЛМКП дозволяє ідентифікувати параметри математичних моделей процесів передачі мережних даних в умовах параметричної невизначеності та нестаціонарності на основі використання еквіваленту невідомого вхідного сигналу.

4. Визначено, що найбільш суттєвий недолік алгоритму Random Early Detection (RED), а саме  залежність функціонування від коректного налаштування його параметрів, унеможливлює його ефективне використання в умовах різнорідності мережних потоків даних. Adaptive RED (ARED), що використовується для адаптивного налаштування параметрів,  здатний динамічно змінювати керуючі параметри (pmax, w) в залежності від завантаження черги, однак при цьому використовується набір таких параметрів, що можуть непрогнозовано змінюватись в процесі функціонування мережі, а це в свою чергу також ускладнює можливість забезпечення адаптивної якості обслуговування.
5. Побудована імітаційна модель стабілізації лінійного об’єкта керування на основі синтезу ЛМКП, дозволяє проводити моделювання систем керування лінійними об’єктами із використанням ЛМКП у реальному часі при малій апріорній інформації про керований процес для аналізу характеристик керованої та некерованої реакції об’єкта.

6. Чисельне моделювання стабілізації об’єкта на основі синтезу ЛМКП показує ефективність цього методу, що підтверджується отриманими значеннями максимального відхилення вихідної керованої реакції об’єкта від задавального впливу, які є меншими у 
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1,6 разів порівняно з використанням ПІД-регулятора. 

7. Чисельний аналіз розроблених у роботі методів показує їх збіжність, точність, ефективність і швидкодію.

8. Розроблене програмне забезпечення, що реалізує інформаційну технологію забезпечення QoS із використанням параметричної ідентифікації на основі ЛМКП дозволяє здійснювати керування процесом передачі мережних даних у задачі уникнення перевантажень.

9. Результати імітаційних та експериментальних досліджень показали, що розроблена інформаційна технологія уникнення перевантажень в комп’ютерних мережах для запобігання DoS- і DDoS-атак на основі механізмів QoS забезпечує в середньому зменшення максимальних значень довжини черги на 
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21 % і підвищення швидкості передачі даних на 
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18 % порівняно зі стандартними налаштуваннями алгоритмів активного керування чергами, що підвищує ефективність керування передачею даних у комп’ютерних мережах у реальному часі при забезпеченні QoS в умовах параметричної невизначеності та нестаціонарності мережних процесів.

Інформаційна технологія підвищення швидкості функціонування SQL-запитів для протидії кібератакам на інформаційні системи

Інформаційні системи стали невід’ємною частиною сучасного світового інформаційного простору та усіх галузей життєдіяльності суспільства. Активне їх використання в сфері автоматизації виробничих процесів, зокрема в системах автоматизації управління робочим місцем (АСУ РМ), покликане підвищити швидкість роботи персоналу та надання інформаційних послуг. Зазначені системи використовують бази даних (БД) для збереження, обробки і надання інформації.

У процесі активного використання ІС спостерігається суттєве погіршення швидкості отримання інформації, що обумовлене рядом чинників: особливостями програмної реалізації клієнтських частин ІС, апаратними характеристиками клієнтських і серверних робочих станцій, мережі передачі даних, особливостями структури БД і синтаксису SQL–запитів тощо.

Проблемам підвищення швидкості отримання інформації в ІС присвячені роботи А.Б. Кунгурцева, С.Л. Зіноватної, В.В. Коломейчука, С. Фаро, M. Scott, M. Fowler, W. Terry, H. Pirahesh, S. Chaudhuri, G. Goetz, V. Markl, S. Babu, A. Deshpande і ряду інших. Аналіз вітчизняних і закордонних публікацій показав, що одним з найефективніших підходів до підвищення швидкості отримання інформації в ІС є оптимізація SQL–запитів. Внутрішньому компоненту СКБД, що відповідає за оптимізацію запитів, доступна вся необхідна інформація для коректної побудови і оптимізації плану виконання запиту. Проте обмеженість у роботі одним синтаксичним варіантом запиту клієнта ІС призводить до генерації обмеженої кількості варіантів оптимізації та вибору неоптимального плану його виконання. Модифікація структури запиту на боці клієнта реалізується технологією рефакторингу, проте це кропіткий процес, який потребує періодичного повторення внаслідок динамічного ускладнення структури та об’єму БД.

Тому постає проблема розробки ІТ, яка б дозволила проводити зовнішню оптимізацію SQL–запитів до їх виконання сервером СКБД за умов невизначеності логічної та фізичної структури БД, що викликано неможливістю впровадження оптимізатора в якості системного модуля СКБД чи впливом діяльності шкідливого програмного забезпечення, кібератак тощо. 

Одним із шляхів вирішення зазначеної проблеми вбачається розробка ІТ, яка реалізує зовнішню оптимізацію SQL–запитів на основі концепції ЛМКП, запропонованої д.т.н., проф. Гученком М. І. Локальна модель є засобом синтезу в реальному часі керування нестаціонарними об’єктами в умовах невизначеності. ЛМКП є не системою математичних співвідношень, що описують об’єкт і збурення, а сигналом керування, еквівалентним за своєю дією на керований об’єкт зовнішнім збуренням. Будується в процесі керування шляхом спостереження за керованим об’єктом, прогнозування його поведінки і тестових впливів. Локальна модель є повною, тобто враховує як динаміку об’єкта, так і всі зовнішні збурення, які діють на нього, але придатна вона лише для даного стану об’єкту та в даний момент часу (на даному циклі керування). Адаптація викладеного підходу до дискретних систем керування та розробка на його основі теоретико-методологічних основ ІТ зовнішньої оптимізації SQL–запитів є актуальною науково-практичною задачею, вирішення якої дозволить покращити показники швидкості обробки інформації в ІС, які використовують реляційні бази даних і функціонують в умовах кібератак.

У процесі розв’язання поставлених задач автором отримані наступні наукові результати:

1. Вперше запропоновано метод автоматичної зовнішньої оптимізації SQL–запитів в умовах невизначеності фізичної та логічної структури бази даних та умов кібератак на ІС, який полягає у створенні та використанні локальної моделі процесу виконання запиту у вигляді синтаксичної структури SQL–запиту, що відповідає частині поточної структури бази даних, необхідної для виконання запиту та дозволяє зменшити час отримання інформації за рахунок оптимізації синтаксису SQL–запитів.

2. Вперше розроблена теоретико-множинна модель інформаційної системи, яка, на відміну від існуючих, пов’язує структуру SQL–запиту зі структурою вихідних даних за рахунок функцій відображення, що описують внутрішні процеси виконання запитів засобами СКБД та дозволяє формально описати процеси зовнішньої оптимізації та синтезу локальної моделі процесу виконання запиту. 

3. Отримав подальший розвиток метод створення локальної моделі керованого процесу у вигляді керувального впливу, еквівалентного дії зовнішніх чинників, який, на відміну від існуючого, адаптований до задач оптимального вибору в дискретних системах керування та дозволяє визначити синтаксичну конструкцію SQL–запиту з мінімальним часом виконання в умовах невизначеності фізичної та логічної структури БД кібератак на ІС.

Вирішення задачі підвищення швидкості функціонування SQL-запитів для протидії кібератакам на інформаційні системи призвело до наступних результатів:

1. Розроблена ІТ зовнішньої оптимізації SQL–запитів на основі побудови ЛМКП за умов невизначеності фізичної та логічної структури бази даних реалізована у вигляді окремого програмного комплексу, який включає модулі фільтрації, аналізу та оптимізації SQL–запитів і дозволяє застосовувати програмне забезпечення (ПЗ) ІТ до ІС незалежно від типу та версії реляційної СКБД, що в ній використовується.

2. Застосування розробленої ІТ до ІС, які використовують СКБД FireBird та MySQL, дозволяє зменшити час виконання запитів в середньому на 17,3% для FireBird і на 14,5% для MySQL, що може бути використане адміністраторами ІС для підвищення ефективності їх використання в умовах шкідливих впливів кібератак на функціонування ІС.

3. Розроблене ПЗ, що реалізує перехоплення SQL–запитів з можливістю їх редагування, надає можливість змінювати синтаксис запиту в межах відкритої транзакції при збереженні цілісності процесу виконання запиту та дозволяє адміністраторам ІС проводити заміну запитів без проведення рефакторингу клієнтського ПЗ і встановлення додаткових програмних модулів захисту від кібератак.

4. База даних розробленого оптимізатора надає можливість відстежити статистику виконання SQL–запитів, яка може бути використана розробниками ІС з метою налаштувань параметрів роботи ІС і кібераналітиками для дослідження процесів впливу кібератак на діяльність ІС.

5. Розроблено теоретико-множинну математичну модель ІС яка, на відміну від відомих, дозволяє описати процес зовнішньої оптимізації запитів в умовах інформаційної невизначеності фізичної та логічної структури БД. 

6. Отримана регресійна модель часу виконання запиту та проведена її верифікація шляхом порівняння даних моделі з результатами експериментальних досліджень.

7. На основі результатів проведених повних факторних експериментів для виявлення чинників, що впливають на час виконання запиту, при різних типах з’єднання відношень сформовано рекомендації «прецизійного» налаштування синтаксису оптимального еквіваленту запиту на основі правил Пеленкофта.

Інформаційна технологія перехоплення та блокування трафіку на основі структурного та сигнатурного аналізу для блокування AdWare загроз

Поширення програмного забезпечення та постійне його ускладнення неодмінно призводить до появи небажаних потенційних вразливостей та помилок у вихідному коді. Цими вразливостями все частіше користуються автори небезпечного або шкідливого програмного забезпечення. 

Відповідно до досліджень компанії Kaspersky, протягом 2012 року було помічено та нейтралізовано близько трьох мільярдів кібератак, протягом 2013 року - близько п’яти мільярдів, а протягом 2014 року – більше шести мільярдів. Очевидно, що масштабність кібер-атак збільшується з року в рік.
Найбільш популярними в останній час стали представники шкідливих програмних засобів сімейства Adware. Динаміка їх росту позитивна, а отже, у найближчому часі можна очікувати їх масове поширення. Це не дивно, адже використання механізмів і принципів роботи Adware-загроз дозволяє їх авторам вилучати значну матеріальну вигоду при відносно невисокій складності самих програмних засобів

Практичною проблемою є збільшення часових витрат інтернет-серфінгу через вплив Adware модулів і функціонального навантаження складних антивірусних систем.

Вирішення задачі перехоплення та блокування трафіку на основі структурного та сигнатурного аналізу для блокування AdWare загроз:

1. Вперше запропоновано підхід до блокування Adware загроз, який, на відміну від відомих, передбачає аналіз даних на мережевому та транспортному рівнях моделі OSI, дозволяє блокувати рекламні модулі без застосування прикладного програмного забезпечення та підвищує швидкість завантаження веб-сторінок на 16,47%.

2. Вдосконалено метод фільтрації пакетів даних шляхом перевірки внутрішніх даних на сигнатурну відповідність Adware за рахунок використання методу сигнатурного аналізу та Windows Filtering Platform (WFP), що дозволяє виявляти на 25% більше Adware загроз у порівнянні з існуючими аналогам.

Використання технологій WFP в рамках задач перехоплення та аналізу трафіку для боротьби з Adware загрозами дозволили зробити наступні висновки та отримати науково-технічні результати:

1. Розроблено, реалізовано й апробовано метод перехоплення та блокування пакетів мережевого та транспортного рівнів моделі OSI в задачі уникнення Adware загроз для підвищення ефективності веб-серфінгу;

2. Розроблено, реалізовано й апробовано програмне забезпечення, що проводить аналіз і блокування мережевих пакетів Adware загроз.

Економічне обґрунтування ефективності впровадження інформаційних технології передачі даних для боротьби з кіберзлочинністю 
Застосування результатів роботи дозволить знизити витрати організацій, які використовують інфокомунікаційні системи і мережі на захист від кіберзлочинів. Розрахунок економічного ефекту від впровадження запропонованих інформаційних технологій забезпечення активного та пасивного захисту від кіберзагроз в інформаційних системах на основі локальної моделі керованого процесу та технології Windows Filtering Platform для комп’ютерної мережі на 200 робочих місць із забезпеченням пропускної здатності каналу зв’язку в розміру 60% від 1 Гбіт/с на основі технологій QoS, зовнішньої оптимізації внутрішньої структури блоків даних до реляційних баз даних, а також перехоплення й аналізу глобального трафіку комп’ютерної мережі в задачах ідентифікації й уникнення AdWare загроз показав можливість економії понад 820 тис. грн. в порівнянні з проведенням класичних превентивних заходів. Економічний ефект від застосування результатів даної роботи значно зростає за наявності на підприємствах декількох інформаційних систем обміну даних, різних систем керування базами даних і більшої кількості кінцевих користувачів комп’ютерної мережі.

Матеріали наукової праці канд. техн. наук Славко О. Г., канд. техн. наук Костенка П. П. «Інформаційні технології передачі даних для боротьби з кіберзлочинністю» є узагальненням наукових результатів, отриманих авторами за період з 2008 по 2014 р.р. при виконанні держбюджетних НДР і госпдоговірних тем кафедри комп’ютерних та інформаційних систем Кременчуцького національного університету імені Михайла Остроградського за темами: «Методи і засоби поліпшення якості обслуговування потоків даних на основі локальної моделі керованого процесу (№ 27СД/13-КІС)» (ДР №0113U602175c, комплексна НДР сумісно з НАУ); «Дослідження та розробка адаптивних кластерних систем з гетерогенним програмним забезпеченням» (ДР № 0106U002058); «Дослідження параметрів локальної моделі керованого процесу та структури запитів до баз даних в задачі підвищення ефективності авіаційних тренажерних систем» (ДР №0112U006674), замовник ТОВ «НВО «АВІА»», договір № 261/12 – «КІС - Авіа» від 01.08.2012); а також при виконанні дисертаційних робіт авторів: «Моделі, метод та інформаційна технологія параметричної ідентифікації процесів передачі даних у комп’ютерних мережах» (Славко О. Г., захист 24 грудня 2011 р.), «Моделі, метод та інформаційна технологія зовнішньої оптимізації SQL-запитів за умов структурної невизначеності баз даних» (Костенко П. П., захист 21 червня 2013 р.).
Результати наукової роботи впроваджені під час виконання дисертаційних робіт авторів в ПрАТ НТЦ «Інформаційні системи» (м. Кременчук) при керуванні трафіком мережі передачі даних (акт впровадження від 15.02.2011 р.); у локальну комп’ютерну мережу НВО «АВІА» (м. Кременчук, акт впровадження від 12.10.2012 р.); у локальну інформаційну систему ТОВ «Кремікс» у вигляді пакету програмних компонент (м. Кременчук, акт впровадження від 9.01.2012 р.); у локальну комп’ютерну мережу Кременчуцького національного університету імені Михайла Остроградського (м. Кременчук, акт впровадження 12.01.2015); в навчальний процес Кременчуцького національного університету імені Михайла Остроградського при проведенні лекційних і лабораторних робіт навчальних курсів за напрямком «Комп’ютерна інженерія» і спеціальністю «Комп’ютерні системи і мережі» (акт впровадження від 25.01.2011 р., акт впровадження 04.09.2012 р.). 

Запропоновано нові підходи у параметричній ідентифікації математичних моделей процесів передачі мережних даних, керуванні перевантаженнями у буферних чергах мережних маршрутизаторів в задачах уникненні DoS- і DDoS-атак, зовнішньої оптимізації синтезу SQL-запитів за умов інформаційної невизначеності структури баз даних в задачах компенсації впливу кібератак на автоматизовані системи управління робочим місцем, ідентифікації вмісту мережевих пакетів на мережевому та транспортному рівнях моделі OSI в задачах захисту від AdWare загроз. Результати наукової роботи канд. техн. наук Славко О. Г., канд. техн. наук Костенко П. П. опубліковано у 50 друкованій праці з даного напряму (з них – 10 у закордонних виданнях, з яких одна – міститься в базі даних SCOPUS), отримано 4 авторських свідоцтва на твір, що може бути використано при розробці та впровадженні інформаційних технологій передачі даних у комп’ютерних мережах для боротьби з кіберзлочинністю.
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