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Мета і задачі дослідження. Метою наукової роботи є розробка мультиагентної інформаційної технології виявлення та локалізації класу шкідливого програмного забезпечення ‑ бот-мереж в корпоративних мережах для підвищення достовірності виявлення та локалізації. Наукова задача вирішується шляхом використання апарату теорії множин і графів, теорії штучного інтелекту, зокрема нечіткої логіки та адаптивних нейронечітких систем.

Наукова новизна одержаних результатів. У результаті дослідження розв’язано актуальну наукову задачу розроблення інформаційної технології діагностування комп’ютерних систем на наявність бот-мереж. При цьому одержано такі наукові результати:

· вперше розроблено мультиагентний метод виявлення ботів бот-мереж в корпоративних мережах, відмінною рисою якого є використання поведінкових моделей ботів і бот-мереж і нейронних мереж нечіткого логічного висновку, що дозволило підвищити достовірність виявлення бот-мереж.

· вперше розроблено мультиагентний метод локалізації бот-мереж, який базується на залученні мультиагентних технологій, що дозволяє виявити інфіковану комп’ютерну систему і програмне забезпечення.

· отримали подальшого розвитку поведінкові моделі бот-мереж і ботів, особливістю яких є врахування впливу дій ботів на бот-мережу, що дозволило виявляти не тільки відомі, а й нові бот-мережі за функційними властивостями.

· отримала подальшого розвитку модель процесу діагностування КС на наявність бот-мереж, яка відрізняється від відомих тим, що використовує поведінкові моделі ботів і бот-мереж, що дозволило виявлення існуючих та невідомих бот-мереж.

· отримала подальшого розвитку мультиагентна інформаційна технологія діагностування комп’ютерних систем на наявність нових бот-мереж в корпоративних мережах, суть якої полягає у використанні мультиагентної системи, агенти якої здійснюють висновок на основі діагностичної інформації від інших агентів шляхом використання системи нечіткого логічного висновку. Це підвищує достовірність процесу діагностування в порівнянні з існуючими інформаційними технологіями, і дозволяє виявляти нові бот-мережі.

Практична значимість одержаних результатів. В результаті виконаного дослідження, розроблено програмне забезпечення мультиагентної інформаційної технології діагностування комп’ютерних систем на наявність бот-мереж. Дослідження проводились з врахуванням наступної їх практичної реалізації. 
Результати експериментальних досліджень з використанням розробленого програмного забезпечення підтверджують вірність наукових положень запропонованої інформаційної технології, оскільки впровадження інформаційної технології підвищує достовірність діагностування на 7-15% у порівнянні з відомими програмними засобами діагностування комп’ютерних систем на наявність бот-мереж.
Теоретичні та практичні результати роботи впроваджено:

-
ПАТ Подільською телефонною компанією «Мітел» (м. Хмельницький) (акт про впровадження від 06.10.2014р.);

-
ТОВ «ITT telecommunication company» (м. Хмельницький) (акт про впровадження від 01.10.2014р.);

-
у навчальному процесі Хмельницького національного університету при викладанні дисциплін «Програмування комп’ютерних мереж», «Системи штучного інтелекту», «Технічна діагностика і надійність комп'ютерних пристроїв та систем» та «Інженерія програмного забезпечення» (акт про впровадження від 24.09.2014р.).

Апробація результатів дослідження. Основні положення та результати проведених досліджень у науковій роботі доповідалися та обговорювалися на міжнародних та всеукраїнських конференціях, а саме: міжнародна науково-практична конференція «Сучасні інформаційні і електронні технології» (м. Одеса, 2011, 2012, 2013); міжнародна ІЕЕЕ-конференція «Інтелектуальний збір даних і сучасні обчислювальні системи: розробка і застосування», (м. Прага Чехія, 2011 р.); міжнародна конференція «Сучасні комп’ютерні системи та мережі: розробка та використання» (м. Львів, 2011); міжнародна науково-технічна конференція «Комп’ютерні науки та інформаційні технології» (м. Львів, 2011, 2012); міжнародна науково-технічна конференція «Dependable Systems, Services & Technologies» (м. Севастополь, 2012, 2013); міжнародна науково-технічна конференція «Системный анализ и информационные технологи» (м. Київ, 2012); міжнародна науково-технічна конференція «Захист інформації і безпека інформаційних систем» (м. Львів, 2012); міжнародна науково-технічна конференція IEEE «EAST-WEST DESIGN & TEST SIMPOSIUM» (м. Харків, 2012); міжнародна конференція «Контроль і управління в складних системах» (м. Вінниця, 2012); міжнародна науково-практична конференція «Фізико-технологічні проблеми радіотехнічних пристроїв, засобів телекомунікацій, нано- та мікроелектроніки» (м. Чернівці, 2012); International Conference «Computer Networks» (Poland, 2012, 2013); міжнародна науково-практична конференція «Інтелектуальний аналіз інформації» (м. Київ, 2013); IEEE «International Conference on Intelligent Data Acquisition and Advanced Computing Systems» (Berlin, 2013), а також в наукових конференціях професорсько-викладацького складу Хмельницького національного університету.

Публікації. Основні матеріали наукової роботи викладено у 37 наукових публікаціях, серед яких 17 статей, 13 з яких у відчизняних фахових виданнях, з яких 4 у виданнях зареєстрованих в наукометричній базі Copernicus, і 4 у виданнях зареєстрованих в наукометричній базі Scopus, 2 з яких у виданнях зареєстрованих в наукометричній базі Web of Science, загалом міжнародних виданнях - 4.

Основні наукові і практичні результати роботи полягають у наступному:
1.
Шляхом врахування особливостей функціонування бот-мереж протягом їх життєвого циклу та деструктивного характеру дій в комп’ютерній системі, розроблено поведінкові моделі ботів та класів бот-мереж комп’ютерних систем, що уможливлює підвищити достовірність їх виявлення в комп’ютерних системах. Для перевірки вірності розроблених поведінкових моделей було доведено врахування в розроблених поведінкових моделях усіх особливостей функціонування ботів в комп’ютерних систем шляхом порівняння реальних шкідливих програмних об’єктів із розробленими моделями.

4.
Використовуючи поведінкові моделі бот-мереж, та комунікацію між агентами мультиагентної системи для узагальнення встановлення їх присутності в корпоративних комп’ютерних мережах, розроблено модель процесу діагностування комп’ютерних систем на наявність бот-мереж, яка базується на залученні компонентів нечіткої логіки та мультиагентних систем.

5.
Розроблено мультиагентний метод діагностування комп’ютерних систем на наявність бот-мереж в корпоративних комп’ютерних мережах, який враховує результати діагностування інших комп’ютерних систем та дозволяє здійснити висновок щодо присутності бот-мереж в комп’ютерних системах з використанням нечіткого логічного висновку, що уможливлює зниження кількості похибок 1-го та 2-го роду у 1,5 ‑ 2 рази.

6.
Розроблено мультиагентну інформаційну технологію діагностування комп’ютерних систем на наявність бот-мереж, суть якої полягає у аналізі поведінки програмного об’єкту в комп’ютерних системах, обміні діагностичною інформацією між агентами та виявленні факту інфікування комп’ютерних систем та комунікації між ботами бот-мережі. Відмінністю від відомих технологій є те, що висновок щодо ймовірного інфікування комп’ютерних систем об’єктом здійснюється на основі інформації від усіх активних агентів. Розроблено алгоритми діагностування комп’ютерних систем на наявність бот-мереж. 

7. Розроблено програмне забезпечення мультиагентної інформаційної технології діагностування комп’ютерних систем на наявність бот-мереж в корпоративних мережах. Розроблене програмне забезпечення здійснює антивірусне діагностування комп’ютерних систем на наявність як відомих, так і нових бот-мереж. Отримані результати досліджень підтвердили підвищення достовірності діагностування на 7-15% у порівнянні зі світовими аналогами (експериментальні дослідження станом на 15.01.2013 р.). 

Економічна ефективність. В результаті реалізації  основних результатів наукових досліджень отримано економічний ефект розробленої мультиагентної інформаційної технології діагностування комп’ютерних систем на наявність бот-мереж у корпоративних мережах, який полягає у можливості економити підприємствам та організаціям від 300 до 400 грн. (станом на грудень 2014р.) на один персональний комп’ютер на рік в процесі організації антивірусного забезпечення на підприємствах та організаціях. Так впровадження розробленої технології на кафедрі системного програмування Хмельницького національного університету дозволило зекономити 14400 грн., так як зникла необхідність закупівлі антивірусного програмного забезпечення для 50 персональних комп’ютерів.
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