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Актуальність теми дослідження. Важливою складовою інформа​цій​ної безпеки державних установ і при​ватних підприємств є забезпечення надій​ного захисту конфіденційних даних технічного, економічного, полі​тич​но​го та військового харак​теру, що циркулюють в інформаційно-теле​ко​​муні​ка​ційних системах орга​ні​за​цій. Постійне вдосконалення відомих і поява новіт​ніх підходів до про​ве​дення атак на інформаційні ресурси та кри​ти​чну інфраструктуру установ потребує пошуку нових ефек​ти​вних методів про​ти​дії. Особливу небезпеку становить використання злов​ми​сни​ка​ми та теро​рис​та​ми прихованих (стеганографічних) систем передачі інфор​ма​ції, що доз​во​ля​ють долати існуючі системи моніторингу та контролю інфор​ма​ційно-теле​ко​мунікаційних систем (ІКС).
Розробкою систем виявлення та протидії роботі стегано​гра​фічних кан​а​лів зв’язку займаються відомі IT-корпорації світу, серед яких FireEye, Google, Face​book, Cisco, контррозвідувальні управління держав, зок​ре​ма Сполучених Штатів Америки, Німеччини та Китаю, а також групи нау​ков​ців у провідних науково-дослідних установ, насамперед університету Бінгем​то​ну (США), Оксфордського універ​си​те​ту (Велико​​​бри​танія), універ​си​те​ту міста Інсбрук (Австрія), Інституту кібер​не​ти​ки ім. В.М. Глушкова НАН Ук​раїни. Зусил​ля​ми багатьох вчених, зокрема Гри​​бу​​ніна В.Г., Ко​​на​хо​вича Г.Ф., За​ді​​ра​​​ки В.К., Лужецького В.А., Кобо​​​зевої А.А., Кошкіної Н.В., Fri​​d​rich J., Böhme R., Ker A., Avcibas I., визначені демаскуючі ознаки використання ві​​​​домих методів вбу​довування повідомлень (стегоданих) у мультимедійні дані, зокрема циф​рові зображення (ЦЗ), роз​ро​​б​лені ба​зові підходи до проведення сте​гоаналізу і ство​рено ефективні методи вияв​лення прихованих по​ві​дом​ле​нь (сте​га​но​грам).

У ряді практичних застосувань стегоаналізу ЦЗ, а саме дія​льності контр​розвідувальних служб та органів державної безпеки, існують про​​б​леми, пов’язані з обмеженістю або від​сутністю даних щодо об​​​ла​сті вбу​до​​​ву​ван​ня стегоданих у файл-контейнер, неможливістю визначення осо​б​ли​вос​тей вико​ристаного стеганографічного методу для ви​лу​чення прихованих по​відомлень або вибору ефективних методів деструкції сте​га​нограм. Зокрема це сто​сує​ться випадків аналізу стеганограм, сформованих згідно сучасних ба​га​тоета​п​них та комплексних методів з використанням декількох етапів об​роб​ки зоб​ра​​ження-контейнеру та стегоданих. Це обумовлює актуальність задачі оцінки параметрів стеганограм та реконструкції процесу вбудовування повідомлень у зображення-контейнери. Розв’язання даної задачі пот​ре​бує розробки нової методики досліджень стеганограм та створення на її ос​но​ві методів  судового (forensic) стегоаналізу цифрових зображень.
Метою роботи є забезпечення високої точності оцінки параметрів сте​га​нограм за обмеженості або відсутності апріорних даних щодо вико​рис​та​ного стеганографічного алгоритму.
Досягнення поставленої мети потребує розробки високоточних мо​де​лей цифрових зображень, що дозволять не тільки виявляти приховані повідом​лення, а й оцінювати параметри використаного стеганографічного ал​го​​ритму формування стеганограм, наприклад ступеня заповнення зображе​н​ня-кон​тейнеру (ЗК) стегоданими, енергії прихованих повідомлень. Зважаючи на вагомі обмеження практичного застосування новітніх комплексних ста​тис​тичних моделей ЦЗ, зокрема виявлення демаскуючих ознак використання лише поширених стеганографічних алгоритмів, значну кількість параметрів моделей (більше 15,000), високу обчислювальну складність алгоритмів оці​н​ки параметрів мо​де​лей, становить інтерес розробка узагальненої моделі ЦЗ. Практичне застосування запропонованої моделі цифрових зображень по​т​ребує створення швидких алгоритмів оцінки її параметрів із засто​су​ва​нням потужних методів структурного ана​лі​зу сигналів. 
Розробка високоточних методів виявлення та оцінки параметрів стеганограм потребує створення методики про​​ве​де​ння судового стегоаналізу ЦЗ, заснованої на комплексному застосуванні запропонованої моделі циф​ро​вих зображень та алгоритмів визначення її параметрів.
Таким чином, для досягнення поставленої мети необхідно вирішити такі завдання:
1. Виконати аналітичний огляд існуючих моделей, методів та засобів фор​​му​вання і ви​яв​ле​н​ня стеганограм з даними, вбудованими у цифрові зоб​ра​ження;

2. Запропонувати багаторівневу модель представлення ЦЗ, розробити методи вибору та визначення характеристик моделі для застосування у за​да​чах судового стегоаналізу;

4. Модифікувати відомі методи структурного аналізу цифрових сиг​на​лів для створення швидких алгоритмів оцінювання параметрів зап​ропо​но​ва​ної моделі ЦЗ;

5. Розробити комплексний метод виявлення та оцінки параметрів стеганограм незалежно від області приховання повідомлень з використанням за​про​понованої моделі та модифікованих методів структурного аналізу ЦЗ;

6. На основі розроблених моделей і методів створити методику про​​ве​де​ння судового стегоаналізу ЦЗ та комплекс прик​​​лад​них про​грам для підт​рим​ки її реа​лі​за​ції, виконати екс​пе​ри​ментальні дослідження точності ви​яв​лення та оцінки параметрів стеганограм з ви​ко​ристанням запропонованого комп​лексу.
Об’єктом дослідження є процес виявлення та оцінки параметрів стег​а​но​грам при обробці, зберіганні та передачі цифрових зображень в ін​фор​ма​ційно-комунікаційних системах.

Предметом дослідження є методи, моделі та засоби судового стего​аналізу ЦЗ, що оброблюються, зберігаються та передаються в ІКС.
Наукова новизна отриманих результатів.
1. Вперше розроблено комплексний метод виявлення та оцінки параметрів стеганограм на основі багаторівневої моделі циф​​ро​вих зображень та ін​те​г​ра​​льного застосування модифікованих методів структурного аналізу ЦЗ, який від​рі​з​ня​​​​є​ться використанням як традиційних статистичних, так і кореляційних та фракта​ль​них ха​​ра​​​к​те​ри​с​тик зображень і їх компонентів, що дозволяє проводити реконструкцію процесу приховання повідомлень;
2. Вперше запропоновано багаторівневу модель представлення ЦЗ, яка відрізняється від поширених моделей ЗК, що використовуються при про​ве​де​н​ні стегоаналізу, врахуванням не тільки власних шумів, а й кон​ту​рів та текстур об’єк​тів на зоб​раженні-кон​те​й​не​рі. Це дає можливість представити процес формування сте​га​нограм як вне​се​ння спо​творень в декілька ком​по​нент зображення-контейнеру та, відповідно, вико​рис​то​вувати відомі ме​тоди структурного ана​лізу ЦЗ для вияв​ле​н​ня фак​ту прихо​вува​н​ня по​​ві​до​м​ле​​​нь та виз​начення особливостей викорис​та​ного стега​нографічного методу (об​​ласть при​ховання повідомлень, кількість та тип перет​ворень контейнеру та стего​даних);
3. Дістали подальшого розвитку варіограмний, флуктуаційний та мульти​​​фрак​та​​льний методи структурного аналізу ЦЗ за рахунок врахування по​ряд​​кового та поколонного розподілів кореляційних та фрактальних харак​те​​рис​тик зо​бражень, що до​з​волило підвищити точність оцінки параметрів сте​га​нограм, зокрема ступеня заповнення зображення-контейнеру стего​дани​ми та енергії прихованих повідомлень.

Основний зміст циклу наукових праць викладено у восьми наукових статтях. Першим науковим дослідженням із зазначеного циклу стала стаття «Виявлення прихованих по​ві​домлень як скла​до​ва ком​п​лек​с​них систем захисту інформації»
. У статті розглянуто проблему використання методів стег​о​ана​лізу цифрових зображень при проектуванні комплексних систем захисту інфор​мації. Головна увага приділяється методам виявлення стеганограм з даними, вбудованими у зображення-контейнери згідно LSB-методів.
Другою науковою працею є стаття «Алгоритм формування стега​но​грам на ос​но​ві LSB-методу та його використання для оцінювання ефек​тив​но​сті методів активного стегоаналізу»
 в якій розроблено алгоритм фор​му​вання стеганограм на основі LSB-методів, який дає можливість у широких межах варіювати параметри застосовуваного стеганографічного методу. Та​кож розглянуто використання запропонованого алгоритму для розробки нових методів активного стегоаналізу цифрових зображень.
У третій праці циклу, статті «Виявлення стеганограм з даними, при​хо​ва​ними в області перетворення цифрових зображень»
, досліджено зміни коре​ляційних та фрактальних характеристик цифрових зображень, обумо​в​ле​них вбудовування повідомлень в області перетворення зображення-кон​тей​неру. Вперше запропоновано використовувати методи структурного аналізу ЦЗ, зокрема мультифрактальний флуктуаційний аналіз, для виявлення слаб​ких змін характеристик ЗК при формуванні стеганограм. Показано, що вияв​лені демаскуючі ознаки стеганограм не залежать від ступеня заповнення кон​тей​неру стегоданими.
У четвертій роботі циклу, статті «Варіограмний аналіз стеганограм, сфор​​мо​​ваних на основі комплексних методів приховання даних»
, розвинуто ідеї застосування методів структурного аналізу для виявлення стеганограм та виз​начення класу стеганографічних методів, використаних для їх фор​му​вання. Також показано, що застосування класичного кореляційного аналізу для виявлення прихованих повідомлень має суттєві обмеження.
Наступною науковою працею, що входить до циклу робіт, є стаття «Спект​ральний аналіз стеганограм»
. В даній роботі для виявлення стега​но​грам та визначення особливостей використаного стеганографічного методу вперше запропоновано використовувати мультифрактальний аналіз та аналіз спектру сингулярностей (метод SSA). Перевагою даного підходу, у порів​нянні з методами статистичного стегоаналізу, є можливість дослідження од​но​ча​сно декількох компонентів ЗК, що дозволяє з високою точністю ло​ка​лі​зу​вати область прихо​вання повідомлень незалежно від значення ступеня зоб​ра​ження-контейнеру стегоданими.

Шоста та сьома складові циклу (статті «Passive Steganalysis of Mult​i​domain Embedding Methods»
 та «Statistical Steganalysis of Multistage Embedd​ing Methods»
) присвячені визначенню меж практичного застосування методів статистичного стегоаналізу цифрових зображень, зокрема статис​тич​них моделей зображень в просторовій (модель SPAM) та частотній (модель CC-PEV) областях, а також універсальних моделей, на прикладу моделі CDF. Показано вагомі обмеження застосування даних моделей для виявлення сте​га​нограм з даними, вбудованими в області перетворення зображення-кон​тей​неру, згідно багатоетапним та комплексним стеганографічним методам.
Завершує цикл робіт стаття «Мультифрактальний флуктуаційний аналіз стеганограм»
, в якій запропоновано метод визначення області при​хо​ва​ння стего​даних, а також оцінки параметрів прихованих повідомлень, що зас​​но​ва​ний на використанні мультифрактального флуктуаційного аналізу. Ме​тод зас​нований на дослідженні змін мульти​фрак​тал​ь​но​го спектру власних шумів зображення, обумовлених приховання повідомлень у зображення-кон​тей​нер. По​казано, що застосування запропонованого методу дозволяє з ви​со​кою точ​ніс​тю виявляти використання як стандартних (дискретне вейв​лет перет​​во​рення), а також спеціальних (сингулярний розклад) перет​во​ре​нь зобра​ження-контейнеру при формуванні стеганограм.
Наступними працями є 36 тез доповідей на міжнародних та всеукраїн​сь​ких науково-практичних конференціях, в яких наведено результати зас​то​су​вання запропонованих алгоритмів, моделей та методів судового стего​ана​лізу цифрових зображень для оцінки параметрів стеганограм, сформованих з використанням різних видів стеганографічних алгоритмів.
Практичне значення одержаних результатів. 

1. Встановлено межі практичного застосування відомих методів па​си​в​но​го сте​го​аналізу цифрових зображень. Пока​за​но, що то​ч​ні​сть де​те​к​ту​ва​н​ня сте​ганограм при вико​рис​та​​н​ні ме​тодів ста​ти​с​ти​ч​но​го та уні​​ве​р​са​ль​ного стего​​ана​лізу суттєво за​ле​​жи​ть від області приховання повідомлень та типу використаних перетворень зображення-контейнеру та стегоданих;
2. По​​казано, що характер змін статис​ти​ч​них, ко​реляційних та фра​​​к​​та​ль​них па​ра​метрів багаторівневої моделі ЗК, обумовлених вбу​​до​ву​ва​н​ням сте​го​да​них, сут​тєво залежить від кількості етапів обробки та типу ви​користаних пе​ре​т​во​ре​​н​ь ЗК та стегоданих, сту​​пеня за​по​в​не​н​ня ЗК стего​​да​ни​​​ми [image: image2.png]


 та ене​​ргії при​хо​ва​них по​​​ві​​домл​ень. Вра​ху​ва​ння зазначених за​ле​ж​нос​тей при налаштуванні СД доз​во​ляє під​ви​щити точність ви​яв​лення сте​га​​но​грам у най​більш склад​них випад​ках ПС – слаб​​кого заповнення ЗК сте​го​да​ними та ма​лої енергії прихованих по​ві​до​м​лень;
3. Розроблено методику судового стегоаналізу ЦЗ, що заснована на інтег​ра​ль​но​му використанні розробленого методу та відомих алгоритмів ста​ти​с​ти​чн​ого і уні​ве​рсального сте​го​ана​лізу ЦЗ. По​казано, що проведення стего​аналізу цифрових зображень згідно за​про​по​но​ва​ної ме​тодики дає мож​​лив​ість не тільки з ви​​сокою точністю (більше 0.95) ви​яв​ляти ши​ро​кий клас сте​га​​но​гра​фіч​них методів, а й визначати параметри стеганограм та особ​ли​вос​ті використаного стеганографічного методу;
4. Ство​ре​но комплекс прикладних програм для підтримки реалізації за​про​по​но​ва​ної методики судового сте​го​ана​лі​зу ЦЗ, який дозволяє авто​ма​ти​зу​ва​ти процес ви​​яв​лення сте​га​но​грам, оцінювання їх па​ра​​​ме​т​рів (ступеня за​пов​​нення ЗК стего​да​ни​ми, енергії при​хо​ва​них повідом​ле​нь), виз​​начення особ​ливостей викорис​та​ного стеганографічного методу (кі​ль​кос​ті етапів обро​бки і типу пере​​т​во​рень ЗК та сте​го​да​них), а та​кож вибору ефек​ти​в​них ме​​​тодів дес​трукції при​хо​ва​них пові​до​м​ле​нь. Ком​п​лекс розроблений під ви​мо​ги віт​чизняних си​сте​м мо​ні​то​​ри​​нгу і уп​ра​в​лі​ння ресурсами ІКС, але може бути використаний як окремий програмний продукт.
Результати роботи впроваджено у практичну діяльність в Інституті кіберне​тики імені В.М. Глушкова НАН України, Особливому конструк​тор​сь​кому бюро «Шторм» НТУУ «КПІ імені Ігоря Сікорського», в навчальний про​цес ка​фед​ри фізико-технічних засобів захисту інформації Фізико-тех​ніч​ного інсти​туту НТУУ «КПІ імені Ігоря Сікорського», що підтверджується від​​по​від​ними дові​д​ка​ми та актами. Одержані наукові та практичні результати були ви​ко​ристані при вико​нанні держбюджетних НДР, в яких автор був ви​ко​на​в​цем: 
1. «До​с​лідження та за​​ст​о​су​ва​ння ме​то​дів крипто​гра​фі​ч​но​го аналізу ва​ж​​​ко​зворотних пе​ре​т​во​рень у су​часних кри​п​то​графічних системах за​​хи​с​​ту ін​фо​р​ма​​ції з урахуванням до​да​​​т​ко​вих даних. НДР «Кета» (держ. ре​​єстр. № 0114U004643) – запропоновано мод​и​фі​ка​цію роз​роб​лених швидких алгоритмів оцінки статистичних, кореля​цій​них та фрактальних характеристик сигналів для локалізації місця вбу​довування повідомлень (відкритого тексту) у псевдовипадкову пос​лі​довність бітів, що використовуються у симетричних системах шиф​рування даних;
2.  «Комплекс си​не​р​ге​ти​ч​ної фізіо​те​рапії з регулюванням пара​метрів за да​​ними діаг​но​с​тики та моні​тори​н​гу функ​ціонального стану лю​ди​ни» (держ. реєстр. № 0114U00557) – досліджено ефе​к​ти​вність зас​то​су​вання су​​час​них ме​тодів при​хо​вання повідомлень в області перет​во​​рення цифрових зображень, наприклад ре​н​т​​​​г​​енограм, результатів комп’ютерної томографії та уль​​тразвукових об​ст​ежень, для захисту приватних даних пацієнтів від несанкціонованого виявлення та вилучення з використанням методів статистичного стегоаналізу ЦЗ.
Результати досліджень за темою роботи викладено у 44 наукових пра​цях, з них: 6 статей у фахових наукових виданнях України з технічних наук, із них 6 – в співавторстві; 2 статті у зарубіжних наукових виданнях з тех​​​нічних наук, із них 1 – у співавторстві; 36 тез доповідей міжнародних та все​​українських наукових конференцій. 
У наукових працях опублікованих у спів​автор​стві, що вис​віт​люють пи​та​н​ня дослідження, автору на​лежить ав​то​р​ство на: 

1. Ори​гінальні рез​ультати порівняльного аналізу сучас​них методів сте​га​​но​гра​​фії та стегоаналізу циф​​рових зображень, отримані з викорис​танням:

a. Методики вбудовування стегоданих у просторовій області зоб​ра​ження-кон​​тейнеру, що доз​во​ляє в ши​роких ме​жах варіювати зна​чення параметрів ме​​тоду при​ховання по​​ві​домлень;
b. Методів вия​влення сте​ганограм з даними, вбу​до​ваними в ОПЗК з ви​​ко​​ри​​с​танням пакету тестів NIST;
c. Методів виявлення та дест​​рукції прихованих повідомлень при сти​с​нені стеганограм;
d. Мо​дифікації УСД Авкібаса для виявлення стеганограм з даними, вбу​до​ва​ними в різних областях перетворення ЗК;
2. Оригінальні результати дослідження ефективності використання ме​тодів струк​турного аналізу, аналізу спект​ру син​гу​ля​р​но​с​тей (метод SSA) та мо​де​​лей прос​то​рової ко​ре​ля​ції цифрових зображень у задачах судового стегоаналізу цифрових зображень;
3. Математичне та методологічне забезпечення для оцінки хар​а​к​те​рис​тик стеганограм і реконструкції процесу вбудовування повідомлень у зоб​ра​ження-контейнер з вико​ри​с​та​н​​​ням ва​​ріо​гра​м​но​​го, флуктуаційного та мульти​фра​​​к​т​а​ль​​н​о​го ана​лізу;

4. Про​гра​мний комплекс, на ос​нові якого про​​ве​де​но порівняльний ана​ліз імо​вір​но​​​сті вия​в​ле​ння стеганограм з да​ни​​​​ми, вбу​​дова​ни​ми в ОПЗК, при ви​ко​ри​с​та​н​ні відомих та запропонованих СД.
У виданнях, внесених до наукометричних баз DOAJ, DOI, Google Scholar, Index Coper​nicus, ROAD та інших, розміщено 6 публікацій. Загальна кількість посилань на публікації автора складає 16 (згідно з базою даних Google Scholar), h-індекс рівний 3.
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