
Міністерство освіти і науки України 
ОДЕСЬКА НАЦІОНАЛЬНА АКАДЕМІЯ ЗВ'ЯЗКУ ім. О.С. ПОПОВА

Технологічні, організаційні та регуляторні засади побудови ТЕЛЕКОМУНІКАЦІЙНИХ мереж наступних поколінь

1.

ВАСІЛІУ Євген Вікторович — доктор технічних наук, доцент,  директор науково-навчального інституту радіо, телебачення та електроніки   Одеської національної академії зв'язку ім. О.С. Попова.

2.

ГРАНАТУРОВ Володимир Михайлович — доктор економічних наук, професор, професор кафедри управління проектами та системного аналізу Одеської національної академії зв'язку ім. О.С. Попова.
3.

ГУЛЯЄВ Кирило Дмитрович — кандидат технічних наук, старший науковий співробітник, завідувач відділом науково-технічної інформації Інституту телекомунікацій та глобального інформаційного простору Національної академії наук України.
4.

ДЕЙНЕКА Ігор Васильович — кандидат фізико-математичних наук,  науковий співробітник Інституту кібернетики імені В.М. Глушкова Національної академії наук України.
5.

ІВЛЄВ Юрій Васильович — провідний інженер науково-дослідного інституту телекомунікацій Національного технічного університету України “Київський політехнічний інститут”.
6.

КАЙДЕНКО Микола Миколайович — старший науковий співробітник науково-дослідного інституту телекомунікацій Національного технічного університету України “Київський політехнічний інститут”.
7.

КАПТУР Вадим Анатолійович — кандидат технічних наук, старший науковий співробітник, проректор з наукової роботи Одеської національної академії зв'язку ім. О.С. Попова.
8.

ЛОЖКОВСЬКИЙ Анатолій Григорович — доктор технічних наук, професор, завідувач кафедрою комутаційних систем Одеської національної академії зв'язку ім. О.С. Попова.
9.

ТІХОНОВ Віктор Іванович — доктор технічних наук, доцент, доцент кафедри мереж зв'язку Одеської національної академії зв'язку             ім. О.С. Попова.
РЕФЕРАТ

Одеса - 2014

Актуальність роботи. Телекомунікації у сучасному інформаційному суспільстві є ключовим напрямом світової економіки, який визначає рівень конкурентоспроможності країн. Одним із завдань України є створення національної мультисервісної пакетної мережі, яка базується на міжнародному досвіді та відповідає сучасним вимогам до асортименту й якості інфокомунікаційних послуг. Практичне втілення цього завдання потребує чимало зусиль, а відсутність системної концепції побудови комп'ютерних мереж на ранньому етапі розвитку обумовила різноманіття існуючих мережних технологій, що ускладнює їх об'єднання у загальну інформаційно-комунікаційну мережу. 

Сучасний бурхливий, навіть безпрецедентний, розвиток технологій та, як наслідок, інновацій у відношенні послуг та ціноутворення, суттєво змінює ринок, призводить до появи нових його учасників, перерозподілу доходів, зміни бізнес-моделей. Тому економічна наука повинна своєчасно та адекватно реагувати на ці зміни, щоб не стримувати розвиток цієї важливої для держави сфери.
В останні роки відбувається активний пошук шляхів створення  мереж наступних поколінь (NGN) у напрямі конвергенції різних типів мереж та інтеграції різноманітних послуг. Міжнародним союзом електрозв'язку сформульовано концепцію NGN з розмежуванням транспортної і сервісних функцій та підтримкою мережних послуг на базі пакетної комутації. Важливими етапами реалізації цієї концепції є розробка перспективних методів управління інформаційними потоками і теорії телетрафіка, у т.ч. стандартів транспортного профілю протоколу MPLS (проект MPLS-TP), втілення нових високоефективних методів передачі даних за технологією когерентних оптичних комунікацій, розвиток широкосмугових безпровідних технологій доступу, забезпечення високого рівня захищеності та інформаційної безпеки, використання нових організаційно-економічних механізмів розробки, впровадження та експлуатації мереж наступних поколінь телекомунікацій.

Відомі підходи до управління телекомунікаціями переважно орієнтовані на максимальне використання потенціалу вже комерціалізованих технологій, зокрема, на поступове заміщення Інтернет-протоколу IPv4 на IPv6, який має більший ресурс адресного простору і додаткові можливості управління потоками. Даний підхід є зваженим компромісом між існуючою інфраструктурою світової мережі Інтернет і новими викликами часу на найближчу перспективу. 

Складний і тривалий шлях еволюції телекомунікаційних технологій призвів до появи проблеми надлишковості службової інформації і необхідності узгодження між собою протоколів різних рівнів. Ринкова конкуренція стимулює операторів відстежувати і прогнозувати основні тренди розвитку галузі телекомунікацій з метою інвестування найбільш ефективних методів для швидкої і рентабельної розбудови сучасних транспортних телекомунікаційних мереж, освоєння перспективних інформаційно-комунікаційних технологій.

Нові умови вимагають подальшого розвитку методів пакетної передачі даних у сучасних і майбутніх мережах. Науково обґрунтоване планування й оптимізація телекомунікаційних систем та мереж є складною науково-технічною й економічною проблемою, без вирішення якої неможливе створення інформаційної інфраструктури розвиненого суспільства. Науково-технічна революція ХХ століття суттєво змінила умови та характер світового економічного розвитку, призвела до кардинальних змін технологічного базису інформаційного суспільства. На відміну від індустріальної економіки, де найважливішим активом є матеріальні ресурси, сьогодні переважного значення набувають такі ресурси, як інтелект, інформація та знання, а сучасні темпи інформатизації поставили перед світовою спільнотою новий виклик – необхідність захисту користувачів, і особливо дітей, від негативної інформації, що розповсюджується через мережу Інтернет.

Одним із дієвих механізмів для розширення спектра новітніх послуг і забезпечення неухильного зростання їх якості є динамічне управління інформаційними потоками у цифрових каналах зв’язку, спрямоване на адаптацію телекомунікаційної системи до конкретних умов функціонування, інтенсивності та структури трафіка, стану каналів, рівня завад, інших чинників на основі сучасних математичних методів моделювання мереж і процесів інформаційної взаємодії мережних об’єктів. 

У представленій роботі розглянуто актуальні питання побудови узагальненої моделі мереж наступних поколінь, сучасних методів проектування архітектури і технологій телекомунікаційних систем та мереж, проблеми захисту інформації і контролю доступу до інформаційних ресурсів, організаційно-економічні механізми розробки та впровадження телекомунікаційних мереж.  
Наукова новизна отриманих результатів роботи полягає у наступному:

–

в роботі запропонована узагальнена модель побудови мереж наступних поколінь, яка дозволяє системно інтегрувати найбільш суттєві аспекти цієї проблеми (архітектуру, технологічні вимоги, методи управління, підтримки якості обслуговування та інформаційної безпеки), визначає загальні принципи побудови мереж наступних поколінь, виступає цілісною науковою платформою у серії фундаментальних робіт, спрямованих на упереджений розвиток телекомунікацій з технологічної, організаційної та регуляторних точок зору;

–

отримано подальший розвиток теорії телетрафіка у напряму нових методів розрахунку якості обслуговування мультисервісних потоків як основи аналізу і синтезу найбільш поширених в телекомунікаціях моделей систем розподілу інформації;

–

розроблено науково-методичні основи динамічного управління цифровими потоками в телекомунікаційних системах і мережах проводового зв'язку, які базуються на комплексних тензорних моделях телекомунікацій; 

–

створено теоретичні основи для побудови нових протоколів квантової криптографії зі збільшеною інформаційною місткістю, а також більш ефективні методи синтезу квантових систем безпечного зв'язку;

–

обґрунтовано технологічні принципи функціонування нових комплексних систем фільтрації контенту, які мінімізують імовірність випадкового отримання користувачем нецільової інформації і, як наслідок, підвищують ефективність використання мережних ресурсів;

–

проаналізовано організаційні і регуляторні проблеми впровадження телекомунікаційних мереж наступних поколінь та запропоновано шляхи їх вирішення; 

–

сформульовано нові підходи для оцінки економічного ефекту від реалізації інноваційних проектів, пов’язаних із розвитком широкосмугового доступу.

Сукупність вищенаведених наукових положень дає можливість визначити основні напрями комплексного розвитку телекомунікаційних мереж наступних поколінь, як на найближче десятиріччя, так і на більш віддалену перспективу.
ОСНОВНИЙ ЗМІСТ РОБОТИ
В роботі розв’язано важливу науково-технічну проблему комплексного розвитку телекомунікаційних мереж наступних поколінь, що включає технологічні, організаційні та регуляторні аспекти створення і впровадження новітніх технологій. Розроблено науково-методичні основи нових високоефективних інваріантних до видів трафіка телекомунікаційних технологій (UA-ITT та ЕХ) для побудови конвергентних мультимедійних мереж. Обґрунтовано нові методи та інструменти моделювання і проектування телекомунікаційних мереж наступних поколінь. Створено теоретичні основи для побудови нових протоколів квантової криптографії, а також технологічні принципи функціонування комплексних систем фільтрації контенту. Запропоновано нові регуляторні та організаційні засади для побудови та експлуатації телекомунікаційних мереж наступних поколінь на основі перспективних методів тарифікації телекомунікаційних послуг. 
Встановлено, що сталий розвиток інформаційно-комунікаційних технологій і розширення спектра відповідних послуг, а також зростаючі вимоги користувачів до якості традиційних послуг, стимулюють провайдерів телекомунікацій до пошуку адекватних стратегій розвитку і модернізації власних мереж в умовах достатньо значної кількості альтернативних шляхів і моделей мереж наступних поколінь стосовно загальної архітектури, технологічних підходів, методів управління транспортом і базовими послугами. Науково обґрунтоване планування й оптимізація телекомунікаційних систем та мереж, які забезпечують надання запитуваних послуг із заданими показниками якості обслуговування, є складною науково-технічною й економічною проблемою, без вирішення якої неможливе створення інформаційної інфраструктури, що відповідає потребам розвиненого суспільства.
Запропонована авторами узагальнена модель побудови мереж наступних поколінь спрямована на вирішення зазначеної вище  проблеми і визначає цілісну системну концепцію проектування мереж та мережних послуг. Ця модель у наочній геометричній формі відображує класичний розподіл основних мережних функцій на  площини транспорту і послуг, а також на п’ять основних планів (технології, архітектура, управління, якість обслуговування та безпека); крім того, дана модель відображує інші важливі аспекти побудови мереж і послуг, які мають враховуватись під час проектування та розробки. 

УВ рамках розвитку методології аналізу і синтезу інформаційно-комунікаційних мереж як систем розподілу інформації на основі теорії телетрафіка запропоновано наступні нові методи розрахунку якості обслуговування мультисервісного трафіка:

1. Для повнодоступної системи серверів (каналів, ліній) з чергою, представленою моделлю M/D/m/∞, розроблено новий метод розрахунку якості обслуговування, в якому характеристики QoS моделі M/D/m/∞ розраховуються за характеристиками моделі M/M/m/∞ з використанням C-формули Ерланга та вперше отриманої апроксимуючої функції, яка враховує ємність системи та інтенсивність навантаження. 

2. Для симетричної пакетної мережі доступу, представленою моделлю MB/M/m, розроблено новий рекурентний метод розрахунку пропускної здатності, який враховує можливість взаємозв'язку між джерелами трафіка в межах кластера мережі. 

3. Вперше для повнодоступної системи серверів (каналів, ліній) з втратами, представленою моделлю HM/D/m, визначено функцію розподілу стаціонарних імовірностей станів системи, яка враховує дисперсію інтенсивності навантаження. 

4. Для повнодоступної системи серверів (каналів, ліній) з втратами, представленою моделлю HM/D/m з гіперекспонентним  розподілом інтервалу часу між вимогами та нормальним розподілом кількості вимог за умовну одиницю часу, розроблено новий метод розрахунку ймовірності втрати вимоги, який враховує скупченість інтенсивності навантаження або пікфактор трафіка.

5. Для повнодоступної системи серверів (каналів, ліній) з чергою, представленою моделлю HM/D/m/∞, розроблено новий ітераційний метод розрахунку характеристик якості обслуговування, який враховує збільшення інтенсивності навантаження та її стандартного відхилення за рахунок додаткового потоку вимог із черги.  

6. Для односерверної моделі fBM/G/1/∞ розроблено ентропійний метод оцінки характеристик якості обслуговування самоподібного трафіка з використанням методів розрахунку відомих розподілів, ентропія яких збігається або найбільш близька до ентропії станів системи при обслуговуванні самоподібного трафіка. 

7. Для моделей G/M/1/∞, G/D/1/∞ та G/G/1/∞ запропоновано нові методи оцінки характеристик якості обслуговування на основі геометричного розподілу кількості вимог на відміну від розподілів, що не залежать від моменту прибуття вимоги до системи та використовують наближену оцінку різниці в часі очікування вимог у черзі та у системі.

8. Для мереж сигналізації СКС № 7 запропоновано новий метод оцінки продуктивності каналів сигналізації на мережному та транспортному рівнях еталонної моделі OSI.

9. Для мереж мобільного зв’язку розроблено новий метод розрахунку ймовірності відмови в наданні радіоканалу, який враховує дисперсію тривалості перебування мобільного абонента в межах дії однієї базової станції, дисперсію інтенсивності навантаження та вид закону розподілу тривалості сеансу зв’язку мобільного абонента.
При розробці  теоретичних основ динамічного управління цифровими потоками в телекомунікаційних системах і мережах наступного покоління, які базуються на комплексних тензорних моделях телекомунікацій, отримано наступні результати: 

1. Запропоновано нову трирівневу модель взаємодії відкритих систем інтегрованої технології телекомунікацій, в якій перші два рівні описують базову транспортну функцію мережі, а третій рівень об’єднує у собі функції управління мережею і мережними сервісами, надання інформаційних послуг та інші функції, які здійснюються на основі перших двох рівнів. Дана модель орієнтована на з'єднання термінальних об’єктів мережі, що зменшує кількість рівнів і спрощує процеси взаємодії між окремим рівнями моделі. 

2. Розроблено метод динамічного управління структурою послідовного цифрового каналу для об'єднання в одному потоці різних типів пакетних даних і даних реального часу з резервуванням ресурсів каналу на основі двовимірної шкали типів сервісу, де одна змінна шкали визначає середню швидкість з’єднання, а друга змінна шкали визначає максимально допустиму затримку передачі пакетів. Запропонований метод підтримує забезпечення якості обслуговування різних типів з’єднання засобами самої мережі, що підвищує загальний рівень обслуговування, у т.ч. обмежує затримку передачі пакетів у віртуальних з’єднаннях і зменшує витрати на передачу мовного трафіка.

3. Запропоновано метод динамічного управління процесом символьного кодування в оптичному когерентному каналі з фазовою модуляцією на основі тризначної оцінки розрядів символу і змінної кількості розрядів у коді символу. При цьому окремі розряди символу кодуються безперервними кусково-лінійними функціями фази від часу, визначеними на інтервалі спостереження, що задається пілот-сигналом синхронізації. Запропонований метод забезпечує контрольоване обмеження спектра модульованого сигналу, а також підвищує спектральну ефективність стандартного оптичного каналу за рахунок адаптації швидкості передавання даних до реальної пропускної здатносты фізичного каналу.
4. Запропоновано топологічну модель відкритої багаторівневої системи адресації, а також метод динамічного управління структурою адреси при передачі різних типів трафіка. Запропонований підхід підтримує динамічну адаптацію довжини адреси до топології мережі, що забезпечує розширення адресного простору без зміни базових протоколів, зменшує службову інформацію при передачі адрес, збільшує інформаційну ефективність каналу зв’язку.

5. Запропоновано метод динамічної комутації для управління цифровими потоками різних типів трафіка в пакетній мережі з підтримкою вимог якості обслуговування на рівні взаємодії термінальних об’єктів, який використовує команди змінної довжини замість заголовків пакетів. Запропонований метод спрощує механізми інкапсуляції корисних даних, зменшує службовий трафік, забезпечує встановлення віртуальних з’єднань різних типів з резервуванням ресурсів,  підвищує ефективність використання телекомунікаційного каналу при передачі коротких сегментів даних. 

6. Розвинено тензорний метод управління цифровими потоками у комплексному функціональному просторі, на основі якого побудовано комплексні тензорні моделі для інтерференції оптичних сигналів,  фазової модуляції у когерентному оптичному каналі, динамічного розподілу буферної пам’яті комутатора, відображення інформаційних потоків у відкритому об’єкті телекомунікаційної системи або мережі. Запропонований метод дозволяє ставити і розв'язувати задачу упередженого розподілу ресурсів системи по напрямках взаємодії зі своїм мережним оточенням, а також вдвічі спрощує подання тензора анізотропної системи порівнянно з поданням у дійсному функціональному просторі. 

7. Удосконалено математичну модель інтерференції оптичних сигналів на чутливому елементі когерентного детектора, а також, на її основі, метод тензорної фазової модуляції у когерентному оптичному каналі шляхом розподілу фази між двома ортогонально поляризованими підканалами оптично несучої. При цьому процес інтерференції подається в узагальненій комплексній тензорній формі, а сигнал на виході оптичного детектора представлено як лінійну функцію від різницевої фази опорного та інформаційного сигналів. Даний метод розширює діапазон модуляції фази у когерентних оптичних каналах. 
8. Розвинено метод регуляризації зворотних задач за критерієм мінімізації норми похідної шляхом встановлення співвідношень між нормою похідної, автокореляційною функцією і спектральною щільністю сигналу, що дозволяє застосовувати будь-який з трьох критеріїв гладкості функцій для оцінки модульованого сигналу в залежності від апріорної інформації, а також зводить інтегрально-диференційне рівняння варіаційної задачі мінімізації норми похідної до розв'язання менш складного операторного рівняння першого роду зі стабілізатором у вигляді автокореляційної функції.  
При розробці теоретичних основ гнучкого передавання інформації у сучасних телекомунікаційних мережах, які базуються на механізмах адаптації розміру мережної адреси до параметрів мережі, отримано наступні результати:

1. Розроблено нову телекомунікаційну технологію (ЕХ), яка передбачає використання службової інформації протоколів транспортного, мережного та канального рівнів семирівневої моделі відкритих систем у складі єдиного ЕХ-заголовка змінного або фіксованого розміру на базі технології Ethernet, в якому для мережної адресації вузлів відведено змінну кількість байтів.

2. Запропоновано новий спосіб використання системи доменних імен для систем адресації із змінним розміром мережної адреси, який передбачає застосування нового класу ресурсних записів.

3.  Запропоновано новий спосіб використання системи динамічної конфігурації вузлів для систем адресації із змінним розміром мережної адреси, який передбачає адаптацію розміру адреси до розміру мережі.

4.  Запропоновано новий метод передачі інформації в мережах Ethernet, який забезпечує адаптацію до різних видів навантаження та різних прикладних процесів. 

Зазначені вище  результати створюють науково-технічне підґрунтя для побудови високотехнологічної інтегрованої платформи телекомунікацій для мультисервісних телекомунікаційних систем і мереж майбутніх поколінь, орієнтованих на з’єднання кінцевих мережних пристроїв, з підтримкою високих вимог якості сервісу у застосуваннях реального часу (аудіо/відео спілкування, передача телеметрії тощо).
При розробці нових протоколів квантової криптографії з високою інформаційною місткістю, а також методів підвищення їх стійкості на основі аналізу широкого класу атак на ці протоколи, отримано наступні результати. 
1. Розвинено методи аналізу криптоаналітичних атак на протоколи квантової криптографії, що дозволяє виконати комплексний аналіз стійкості до атак низки протоколів квантового розподілу секретних ключів та квантового безпечного зв’язку.

2. Удосконалено методи комплексного аналізу стійкості до атак для протоколів ВВ84 та протоколів з 6-ма станами; в результаті аналізу дійшли висновку, що протокол ВВ84 є кращим за критеріями ефективності та стійкості до більшості атак.

3. Удосконалено некогерентну атаку на квантовий протокол розподілення ключів з переплутаними кутритами (квантовими системами з трьома можливими станами), що дозволяє визначити оптимальний протокол за критеріями стійкості та ефективності.

4. Удосконалено методи аналізу стійкості до різних видів атак трьох класів квантових протоколів розподілення ключів з багатовимірними квантовими системами, що дозволяє знайти оптимальний клас таких протоколів.

5. Розроблено нові методи квантового кодування інформації, а також методи контролю підслуховування для пінг-понг протоколів з групами переплутаних кубітів (квантових систем з двома можливими станами) та кутритів, що дозволяє розробити нові пінг-понг протоколи квантового безпечного зв’язку з підвищеною інформаційною місткістю.

6. Удосконалено загальний метод аналізу стійкості пінг-понг протоколів, що дозволяє оцінювати кількість перехопленої зловмисником інформації та виконувати порівняльний аналіз рівня стійкості розроблених пінг-понг протоколів до атаки пасивного перехоплення.

7. Отримано аналітичні вирази оцінки кількості інформації зловмисника при атаці на пінг-понг протоколи з n-кубітними станами Грінбергера–Хорна–Цайлінгера за довільного n, що дозволяє визначити рівень стійкості цих протоколів до атаки пасивного перехоплення.

8. Запропоновано неквантовий метод підвищення стійкості пінг-понг протоколу, який полягає в оборотному кешуванні блоків повідомлення і є придатним для використання з будь-яким пінг-понг протоколом. 

9. Синтезовано структуру безпечної квантової системи прямого передавання повідомлень з заданими рівнями стійкості до некогерентної атаки пасивного перехоплення та природних завад у квантовому каналі зв’язку.

Ці результати є основою для аналізу, синтезу й кількісного оцінювання рівня захищеності та якості функціонування сучасних квантових систем розподілення ключів та прямого безпечного зв’язку в умовах атак та природних завад у квантових каналах зв’язку.

У напряму створення теоретичних основ захисту певних категорій суспільства від шкідливої інформації та розробки системної концепції фільтрації мережного контенту отримано наступні результати:
1. Запропоновано  класифікаційну модель фільтрації веб-контенту в мережі Інтернет, що дозволяє здійснювати декомпозицію довільної системи обмеження доступу на окремі складові (метод формування списків, способи фільтрації, загальну  архітектуру системи тощо).

2. Розроблено концепцію комплексних систем фільтрації контенту на основі proxy-серверів, що дозволяє підвищити ефективність використання каналів зв'язку.

3. Розроблено методику вибору рішень з фільтрації контенту, які є оптимальними для конкретної організації; це надає можливість установам та організаціям обирати найбільш ефективну з економічної точки зору систему фільтрації.
У рамках аналізу організаційних та регуляторних проблем впровадження телекомунікаційних мереж наступних поколінь в роботі отримано наступні результати:
1. Розглянуто вплив інформаційно-комунікаційних технологій на економічний розвиток країни, на основі чого запропоновано нові методи оцінки ефективності  розробки та впровадження телекомунікаційних мереж і мережних засобів наступних поколінь.

2. Обґрунтовано механізми впливу держави на процеси розробки і впровадження телекомунікаційних мереж та засобів наступних поколінь, сформульовано методику визначення тарифів на телекомунікаційні послуги в мережах наступних поколінь.
3. Проаналізовано особливі умови створення інформаційно-комунікаційної інфраструктури України порівняно з іншими розвиненими країнами у контексті побудови мереж наступного покоління. Визначено, що Україна потребує розробки та прийняття власної стратегії розвитку телекомунікацій, яка враховує ці особливості. На основі аналізу запропоновано організаційно-економічні механізми розробки та впровадження в Україні телекомунікаційних мереж і засобів наступних поколінь.
4. Акцентовано визнання інформаційно-економічного закону стосовно пропорційної  залежності між створеним в країні за рік обсягом інформації у процесі макроекономічного кругообігу та внутрішнім валовим продуктом (ВВП), а також впливу впровадження широкосмугового зв'язку на зростання ВВП; показано, що економічний ефект від реалізації інноваційних проектів розвитку широкосмугового доступу певною мірою визначається добутком трьох складових: ВВП, відсотка зростання обсягу широкосмугового доступу, коефіцієнта залежності ВВП від обсягу широкосмугового доступу.

5. Розглянуто стан та можливі шляхи вирішення проблеми державної підтримки проектів розвитку телекомунікаційної галузі, зокрема широкосмугового доступу. Показано, що в умовах сучасного стану економіки України найбільш доцільною є підтримка галузі шляхом прийняття пакета спеціальних заходів, у т.ч.  непрямого фінансування (податкові пільги, знижки, позики, присвоєння спектра, надання державних гарантій, стимулювання сумісного використання інфраструктури тощо). 

6. Обґрунтовано необхідність розширення сфери компетенції регуляторного органу стосовно питань електронного контенту, кібербезпеки, захисту даних,  недоторканістю приватного життя та захисту довкілля. 

Реалізація окреслених вище механізмів впливу держави на процеси розробки і впровадження телекомунікаційних мереж та засобів наступних поколінь сприятиме подальшому розвитку телекомунікацій в Україні, прискорить створення розвиненої національної інформаційно-телекомунікаційної інфраструктури та її інтеграцію у світовий інформаційний простір, а також забезпечить подальше соціально-економічне зростання країни.

ПРИКЛАДНІ АСПЕКТИ РОБОТИ

1. Розроблені методи та інструменти моделювання і проектування телекомунікаційних мереж наступних поколінь, які базуються на вдосконалених положеннях теорії телетрафіка та принципово нових архітектурних моделях, було використано для визначення рекомендацій щодо побудови телекомунікаційних мереж широкосмугового доступу населених пунктів України, для розробки техніко-економічного обґрунтування Національного проекту “Відкритий світ”, а також для проектування телекомунікаційних мереж Міністерства внутрішніх справ України, Концерну радіозв'язку, радіомовлення та телебачення, інших мереж операторів телекомунікацій національного та регіонального масштабу. 

2.
Запропоновані в роботі рішення з захисту людини від протиправного контенту впроваджені у більш ніж 150 загальноосвітніх навчальних закладах по території України та визнані Форумом Всесвітньої зустрічі на найвищому рівні з питань інформаційного суспільства як одне з найбільш видатних досягнень у встановленні з'єднань в світі.


3.
Розроблені в межах роботи програмно-апаратні рішення використані в ядрі операторської мережі, що охоплює більш ніж 2000 користувачів в м. Одеса, та задіяні в технологічному процесі надання послуг доступу до мережі Інтернет відповідно до двох державних ліцензій (АВ №613860 від 22.02.2012 та АЕ №183724 від 27.12.2012).


4.
Розроблена методика використовується для визначення тарифів на надання послуг доступу до мережі Інтернет користувачам цілої низки операторів телекомунікацій національного та регіонального масштабів. 
РОЗРАХУНКОВИЙ ЕКОНОМІЧНИЙ ЕФЕКТ
1. Створені програмно-апаратні рішення для повноцінного функціонування мережних сервісів у новому телекомунікаційному середовищі дозволили в рази скоротити енергоспоживання телекомунікаційного обладнання при передаванні великих обсягів інформації за рахунок мінімізації протокольної надлишковості. 

2.  Проведені дослідження застосування системи фільтрації негативної інформації в навчальних закладах України показало десятикратне зменшення навантаження на оренду зовнішніх каналів зв'язку загальноосвітніми навчальними закладами, що в межах всіх охоплених закладів вже сьогодні дозволяє заощадити до 1 млн. грн. щорічно, а у разі поширення проекту на всі навчальні заклади держави збільшить щорічні заощадження на більш ніж 100 млн. грн. 

3. Розроблені методики та засоби їх автоматизації були використані під час проектування об'єктів національного значення загальною вартістю понад                                 4,4 млрд. грн., і лише за 10 останніх років дозволили залучити до спеціального фонду державного бюджету понад 4 млн. грн. 

4. Виконання роботи дозволило створити умови для залучення у 2015-2018 роках в Україну іноземних інвестицій в обсязі 100 тис. швейцарських франків на реалізацію Регіональної ініціативи «Створення центру із захисту дітей у мережі Інтернет для регіону СНД».
ВИСНОВКИ
1. Запропонована в роботі узагальнена модель побудови мереж наступних поколінь, яка дозволяє врахувати найбільш суттєві аспекти (технології, архітектуру, управління, якість та безпеку) та визначити загальні принципи побудови мереж з різних точок зору, стала об’єднуючою основою серії фундаментальних робіт, спрямованих на системний розвиток телекомунікацій з технологічної, організаційної та регуляторних точок зору.

2. Розроблені колективом авторів методи та інструменти моделювання та проектування телекомунікаційних мереж наступних поколінь, а також системи контролю якості, що базуються на удосконалених положеннях теорії телетрафіка, на практиці підтвердили збільшення ефективності роботи проектувальників у декілька разів.

3. Науково-методичні основи двох запропонованих колективом авторів принципово нових високоефективних інваріантних до видів трафіка телекомунікаційних технологій (UA-ITT та ЕХ) для побудови конвергентних мультимедійних мереж наступних поколінь, можуть повністю замінити собою основний стек протоколів мережі Інтернет - TCP/IP, дозволять в рази скоротити енергоспоживання телекомунікаційного обладнання при передачі великих обсягів інформації за рахунок мінімізації протокольної надлишковості. 

4. Створені авторами теоретичні основи нових протоколів квантової криптографії мають збільшену інформаційну місткість; розроблені методи синтезу квантових систем безпечного зв'язку, а також технологічні принципи роботи комплексних систем фільтрації контенту, забезпечують мінімізацію ймовірності випадкового отримання користувачем нецільової інформації і, як наслідок, десятикратне підвищення ефективності використання канального ресурсу; ці результати отримали гідне міжнародне визнання.

5. Розглянуто організаційні та регуляторні проблеми впровадження телекомунікаційних мереж наступних поколінь, запропоновано шляхи їх вирішення. Сформульовано нові підходи до оцінки економічного ефекту від реалізації інноваційних проектів, пов'язаних із розвитком широкосмугового доступу. Ці результати було використано під час розробки техніко-економічних обґрунтувань реалізації Національного проекту “Відкритий світ”, а також під час проектування телекомунікаційних мереж Міністерства внутрішніх справ України, Концерну радіозв'язку, радіомовлення та телебачення, інших мереж операторів телекомунікацій національного та регіонального масштабу.
В рамках виконання роботи опубліковано 14 монографій, 155 наукових статей, 137 доповідей на міжнародних та всеукраїнських науково-технічних конференціях, зроблено 8 внесків до Міжнародного союзу електрозв’язку, отримано 15 патентів та 16 авторських свідоцтв, захищено 3 докторських та 8 кандидатських дисертацій. Кількість реферованих публікацій (у міжнародних журналах, що містяться в базах даних Scopus та Springer) – 10, загальна кількість посилань на публікації авторів – 9, h-індекс – 1.
Сукупність наукових положень, сформульованих і обґрунтованих у представленій науковій роботі дозволяє розв’язати важливу науково-технічну проблему комплексного розвитку телекомунікаційних мереж наступних поколінь, що включає технологічні, організаційні та регуляторні аспекти створення та впровадження новітніх технологій. 

Реалізація цієї роботи вже сьогодні сприяє задоволенню потреб вітчизняної економіки у новітніх телекомунікаційних технологіях, збільшує вплив України на світові ринки мережного обладнання та телекомунікаційних послуг, а також допомагає вивести Україну в число світових лідерів у сфері інформаційно-комунікаційних технологій.
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